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假证制售“线下转线上” 亟待进一步打击惩治

——网络平台制售假证黑产业链调查

“假身份证、假驾照、假毕业证书、假车牌……只要给钱，什么证都可以做！”当
前，一些专门制售假证的不法分子将制售渠道转移到线上，以隐晦的方式偷偷兜售
，形成更加迅捷、隐蔽的交易模式。

面对当前网络平台上的假证制售乱象，受访专家表示，假证交易双方均涉嫌违法犯
罪，建议网络平台、公安机关、司法机关等通力合作，不断加大审核力度，畅通举
报渠道，提升身份识别侦查技术，构建信息共享系统，严惩买卖假证行为。

制售猖獗：“黑话”沟通、明码标价、领取便利

在一些网购平台、二手交易App、搜索网站中输入“搞笑证书”“证件办理”“恶
搞证件”等关键词，便会出现很多相关商家页面。这些商家的首页广告充斥着“种
类齐全”“保密发货”“在线沟通”等暗示性字眼，却并没有关于具体商品详细介
绍。

为了规避购物交易平台通过敏感词进行封禁，一些商家还会主动将顾客引流到社交
平台进一步沟通制作假证细节。记者在某二手交易平台上，联系到了两家号称能制
作各类证件的商家。添加好友后，商家开门见山说“可以做假身份证，除了没有磁
，其他都一模一样”。制作假身份证的价格从200多元到300多元不等，价格越高
，工艺越精良。

记者与其商定好价格后，商家要求提供证件照片、地址、身份证号等资料，还表示
能提供假的地址资料。当记者表明担心假证会被识破时，商家表示：“除了没有磁
性不能在机器上刷卡，假身份证和真身份证看不出任何区别，有客户买了假身份证
去找工作都没问题。”为了打消买家顾虑，商家还发来了两张样图，样图中的假身
份证正反面信息齐全，假证与真证无色差，甚至还能看到荧光防伪标识。仅靠肉眼
，常人很难分辨。

随后，记者又查看了几位制售假证商家的朋友圈。他们在朋友圈中发布了大量“成
功案例”，假身份证、驾照、毕业证书、医院病假条、教育部学历证书备案表、日
语等级证书、二级建造师证书……用商家的话来说就是“只要给钱，什么证都可以
做”。此外，商家还承诺，通过快递发货时会做好商品信息的保密工作，顾客无需
担心。

利益驱使 屡打不绝
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记者梳理中国裁判文书网发现，仅以“买卖身份证”为案由检索就有364篇文书，
其中刑事案由有331篇；以“使用虚假身份证件”为案由进行检索，则有2727篇文
书，其中刑事案由有2533篇。大量不法分子因制售或者使用假证被判刑。

近年来，全国多地警方相继查处大量网络出售假证违法犯罪活动。2020年10月，
北京警方以“摧平台、打团伙、断链条”的工作思路，锁定以杜某某、张某为首，
冯某某为网站制作技术人员，线下制造买卖伪造建工资质证书、线上提供假网站验
证证书资质的违法犯罪团伙，抓获违法犯罪嫌疑人19名，其中刑事拘留16人；截至
2022年3月，甘肃酒泉警方辗转十余省成功捣毁一伪造买卖国家机关证件印章团伙
，陆续抓获涉嫌非法利用信息网络、伪造国家证件犯罪嫌疑人陈某及嫌疑销售假证
人员20余人，现场缴获制证工具1套、假冒政府机关钢制印模14台、原子印模15枚
，扣押假冒特种设备作业从业人员、道路运输从业人员等10种从业资格证3660本
，查明购买伪造的国家机关证件人员11457名。

去年9月，北京市朝阳区法院以使用虚假身份证件罪一审判处柯某拘役5个月，缓刑
5个月，并处罚金1万元。据了解，失信被执行人柯某为规避法院的“限高”要求，
购买假士官证坐飞机出差，结果被安检人员识破。一张假证让柯某从“老赖”变为
犯罪嫌疑人。

当前，一些“老赖”、求职者、不法分子寻求各种渠道制作假证，以满足自己的非
法需求。长期以来，国家监管部门从严打击制售假证行为，但是网络平台的制售产
业链仍旧顽固存在，买卖双方为各自利益不惜“铤而走险”。

中国社会科学院法学研究所刑法研究室主任刘仁文表示，随着互联网在全社会的发
展与普及，违法犯罪活动也从线下向线上转移，网络犯罪以其更隐蔽、取证难的特
点增加相关部门的查处难度。

刘仁文说，一方面是有需求，另一方面是目前对新出台法律的宣传不到位，行为人
法律意识淡薄，对所实施行为的性质认知不清晰，一些购买假证者甚至以为未触犯
法律。

中国政法大学刑事司法学院副教授时方认为，不法分子利用虚假身份证明购买车票
，开办公司，开立各类手机、银行账户，申请贷款等，进而从事电信网络诈骗、网
络赌博、洗钱等违法犯罪活动，驱使买卖假证屡禁不止。此外，网络交易降低了交
易主体被打击的风险，不法分子逃避监管的反侦察能力也在不断升级，有的通过先
在正规平台、软件发布引流信息，再跳转到第三方平台或软件促成交易，以此来躲
避监管，有些交易甚至在暗网通过虚拟货币完成交易。

时方说，一些部门和单位在办理业务时对于身份证有效性、真实性核查不严格，是
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导致假身份证买卖的原因之一。

多措并举从严监管 斩断“黑产业链”

受访办案人员表示，当前除了身份证、毕业证书等证件有网络查询或防伪磁条外，
很多证书都没有“刚性”识别手段，通常情况下仅靠查看公章和行文格式是否正确
来判断，受害方防不胜防。此外，制假售假人员依靠电商平台、社交平台、快递推
销业务，购买假证人员涉及自身利益隐蔽交易，也进一步催生了制假售假黑产业链
。

中国政法大学传播法研究中心副主任朱巍告诉记者，通过平台买卖假证的违法犯罪
行为涉及多方责任主体，打击假证必须明确各方责任。一方面，按照《电子商务法
》的规定，电商平台经营者应对平台提供的商品、服务承担安全保障义务和审核责
任，比如屏蔽违法违规字眼，“但在实践中我们经常发现一些‘变种’，即采用黑
灰产业链的行话，平台对此需要通过大数据扫描才能及时发现。”另一方面，根据
《网络安全法》的规定，任何人都有权向平台举报违法信息，但操作中也不顺畅。

朱巍表示，尽管第三方引流平台较之原发的电商平台审核难度更大、审核力度更轻
，但如果接到用户举报，也要履行及时处理举报信息，封禁或限制相关账号的责任
。此外，“《网络安全法》和《电子商务法》都对交易记录的保存年限做出规定，
一旦出现问题，平台要提供交易双方的流水走向、当事人信息等，配合公安部门进
行调查取证，这是平台的法定义务。”

时方认为，应进一步强化源头治理，建议公安机关提升网络识别侦查技术，对于买
卖身份证的各类电商平台、通讯工具、社交软件、快递物流进行实时监控，为严厉
打击、从严惩处提供支撑。同时，还应精准定位身份证使用的活动场景，建立公安
机关与其他部门的身份信息共享机制，加强相关场所业务办理时的身份核验与监管
。此外，公民也要强化个人信息保护意识，谨防身份信息泄露，更不能出租、出借
身份证，一旦丢失身份证应及时到公安机关办理挂失。公安机关还应尽快实现身份
证管理的技术升级，在办理新身份证的同时就让既往身份证失效、注销。

刘仁文建议，要加强社会诚信体系建设，让违法者“一处造假，处处难行”，使买
卖假证的双方有所顾忌。同时，还应加大对刑法中新罪名的宣传力度。（记者
吴文诩 薛晨 实习生 郝文）

来源：经济参考报
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