
智行理财网
虚拟货币怎么提到链上钱包

近年区块链技术逐渐在物联网、供应链管理、智能制造等众多领域中应用，为经济
社会发展提供着重要的技术支撑。
但与此同时，区块链技术的去中心化、匿名性等特点也被犯罪份子恶意利用，其中
涉虚拟货币犯罪案件数量不断增加。
据统计，2022年与虚拟货币违法犯罪相关的裁判文书共有1007份。

图片源：网络

虚拟货币犯罪形势严峻，但在当前司法实践中，一方面涉及虚拟货币的犯罪行为具
有明显的追踪过程繁琐、周期长、团队化、专业化、跨境取证难等特点，大大增加
了执法机关侦破虚拟货币案件的难度；另一方面，区块链行业更新迭代快速，元宇
宙、Web3、NFT、DeFi、DAO等新概念层出不穷，每当有新技术出现，总会有不
法分子借着信息不对等和认知差进行“割韭菜”。

本文将依托欧科云链积累的众多相关经验，系统分析当前执法单位在面对涉虚拟货
币犯罪时的主要难点，并提出破解此类犯罪的技术解决方案。

难点1：线索发现难

虚拟货币相关知识需持续补充

虚拟货币在案件受理和发现过程中，需要对分布式记账技术、区块链基础知识有一
定的认知和理解能力，同时也需要执法机关能实时更新虚拟货币最新的运营模式、
犯罪嫌疑人之间的沟通方式，只有掌握主流虚拟货币流向的查询方法，才能有的放
矢的进行线索搜集。

经过数年发展，我国执法部门对虚拟货币犯罪打击积累了一些经验，但不少基层民
警对虚拟货币的认知仍比较模糊，遇到虚拟货币相关案件时常常无从下手，为了能
快速应对不断增长的虚拟货币案件侦办需求，急需加强当前公安队伍的虚拟货币犯
罪相关知识的教育及培训。

解决方案：建立案件受理和研判流程

受理报案时，需要首先详细掌握6个关键信息点：

1. 了解受害人是如何被骗的，被骗的是现金还是虚拟货币，以及损失金额；

                                    1 / 4



智行理财网
虚拟货币怎么提到链上钱包

2. 受害人手机是否安装了交易所、钱包等虚拟货币APP；

3. 受害人是否知道自己的钱包地址和钱包助记词（简化的私钥，一般为十二个英文
单词）；

4. 受害人是否知道参与项目的规则、推广方式，是否有留存相关宣传图片、文档；

5. 涉案APP和DAPP中有无真实的交易地址或交易哈希（交易哈希类似于银行流水
单号，根据地址或交易哈希可以在区块链浏览器上查明该笔交易的发送方和接收方
），受害人是否知道项目所涉及到的代币地址；

6. 受害人参与了哪些项目推广群，是否参与了“空投”活动等。

在充分明确以上信息之后，判定案件类型和模式后，可以按照如下的虚拟货币案件
一般研判流程对案件展开研判。

图：一般虚拟货币案件的研判流程

难点2：身份关联难

虚拟货币匿名性的“是与非”

虚拟货币交易具有不可篡改、可追溯的特征，但其匿名性和去中心化导致虚拟货币
犯罪嫌疑人身份很难确认，即便执法部门能够在公开的区块链网络中找到犯罪嫌疑
人交易使用的地址，但是很难在现实中确定其身份进而对其实施法律惩戒。混币平
台、隐私币等匿名技术的出现更加剧了资金追踪的难度。

另外，虚拟货币全球流通，不受任何中心化机构的监管和限制，转账无时间和额度
限制，可以在世界各个地方进行转移。犯罪分子借助虚拟货币在短时间内就能快速
将赃款在全球流转，给警方追赃、挽回经济损失造成巨大的困难。

解决方案：通过案件资金链路分析，定位核心人员

在虚拟货币案件中，借助专业的工具追踪涉案地址资金链路是定位涉案人员和追踪
涉案资金的必经之路。以欧科云链链上天眼的“地址研判”功能为例，输入某一地
址，可以查看该地址的基本信息，如手续费来源、地址余额、交易习惯，还可以通
过“关系链路”无限层级查看该地址的资金来源、资金去向、全部交易对手等，刻
画出该地址完整的资金链路，并提供地址报告。
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图：某一地址关系链路图

同时链上天眼的代币分析功能，可以通过分析持币大地址、初始代币持币地址、添
加流动性多的地址、去除流动性多的地址以及盈利地址来锁定嫌疑人，因为这类地
址和项目方的关系最为紧密。

难点3：调证难

跨境取证程序繁琐或关键证据难以调取

犯罪分子倾向于在海外进行犯罪活动，往往将服务器放置在境外，在境内行骗、境
外数钱，这就导致案件侦办难度增加。同时，赃款多通过去中心化交易平台和境外
中心化交易所进行“洗白”，通常很难调证。部分支持调证的中心化交易所，程序
繁琐，调证周期长，有些需要对办案民警进行远程视频审核，在这个过程中很可能
让案件内部资料被泄露。

解决方案：健全调证流程，提升侦破技巧

追踪到犯罪嫌疑人控制的实体地址后，就需要对该地址进行调证，从而掌握更多信
息。各大交易所和主流钱包一般支持邮件或线上工单的方式调证。如果涉案资产来
自交易所，就需要通过交易哈希调证，若涉案资产流向交易所，则可以直接通过交
易所地址调证获取收币人的身份信息。

值得注意的是，虚拟货币钱包一般不需要实名注册，对钱包进行调证时无法获得实
控人的身份信息，但可获得钱包内的所有资产信息等，可以通过这些信息来锁定具
体涉案人员。

难点4：赃款处置难

缺少有效的虚拟资产价值认定、处置渠道

目前我国尚未认可虚拟货币的金融属性，只是将虚拟货币定义为虚拟商品，现行法
律没有对虚拟货币交易过程中产生的法律责任进行明确规制，使公安机关在案件侦
办中面临定性及赃款追缴难的问题。

图片源：网络媒体

另外，由于我国禁止开展法定货币与虚拟货币兑换业务、虚拟货币之间的兑换业务
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、为虚拟货币交易提供信息中介和定价服务等非法金融活动，使公安机关在查扣涉
案虚拟货币之后面临处置难的问题。最后，鉴于虚拟货币去中心化的交易特点，存
在缺乏有效监管、没有涨跌幅度限制、市场价格波动大等问题，使得准确认定犯罪
数额变得困难。

解决方案：虚拟资产的价值评估和处置

对于虚拟资产的价值评估，比特币、以太币、泰达币等主流虚拟币，价格是公开的
，价值评估相对容易；但涉案资产如果是一些非主流币，即使在交易所或钱包内看
到这个币种价格极高，但往往因为其缺少流动性，或者项目方被控后散户大量抛盘
，常常无法真正变现。因此在对此类小币种价值评估时，要考虑到它的波动性。

对于虚拟资产的处置，执法机关可以选择合规的虚拟货币托管和处置通道。目前大
陆严令禁止中心化机构为虚拟货币提供相关服务，香港作为虚拟货币市场的热门地
带，推出了有关虚拟货币的部分牌照。

在与多地公安机关合作过程中，欧科云链“链上天眼”团队积累了丰富的相关案件
侦办方法和思路，并应用于“链上天眼”产品，将技侦战法和区块链大数据结合，

仅在2022年，链上天眼共协助警方破获虚拟货币犯罪案件数百起，大案要案40余
起，涉案资金规模高达数百亿。

在2023年3月24日至25日，欧科云链联合权威公安媒体“中国警察网”主办，由济
南市公安局网络安全保卫支队协办，共同发起“链上天眼科技助警中国行·首站
济南站”的活动。

本次活动将面向山东省的公安单位，普及区块链相关基础知识，分享虚拟货币犯罪
侦破的新思路，并通过区块链技术创新应用为警铸剑，向公安等执法机关提供研判
虚拟货币案件的工具和追踪解决方案，敬请期待！
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