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近日

武汉警方破获了

今年武汉首起非法控制计算机案件

有人私自在电竞酒店的电脑中

安装了“挖矿”程序

导致电脑经常出现卡顿，死机等情况

影响酒店正常经营

“挖矿”到底是什么？

虚拟货币“挖矿”活动是指“矿工”根据虚拟币系统设计者提供的开源软件，提供
一定计算机运算力，通过复杂电脑数学运算，求得设计者想要得到的特定解的过程
，求得特定解的“矿工”可以得到虚拟货币奖励，常见的有比特币、以太坊币、门
罗币、EOS币等。

由于“挖矿”活动消耗大量电能，增加碳排放，国家发改委等11部门于2022年1月
发文，将虚拟货币“挖矿”列为淘汰类产业；人民银行会同相关部门于2021年9月
发文，明确虚拟货币相关业务活动属于非法经营活动。

虚拟货币不是真正意义上的货币，它以数字化形式存在于网络世界中。与传统货币
不同，在我国虚拟货币不能作为货币在市场上流通使用，投资和交易虚拟货币也不
受法律保护。虚拟货币不是货币当局发行，不具有法偿性、强制性等货币属性，不
具有与货币等同的法律地位。

虚拟货币“挖矿”活动

具体有哪些表现形式和危害

跟小布一起了解一下

↓↓↓

虚拟货币“挖矿”的表现形式
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“挖矿”是获得虚拟货币的最直接的方式，其利用的就是计算机软硬件系统进行大
量的算法运算，简单来讲就是全网“矿工”一起来开挖一个“矿山”，谁先挖到，
谁就会得到虚拟货币奖励。因此，“矿工”需要在区块努力工作，靠消耗计算资源
来进行运算。整个“挖矿”活动是通过专用“矿机”计算生产虚拟货币的过程，其
表现形式有以下几个方面：

❶伪装成数据中心的虚拟货币“挖矿”企业。

❷为从事虚拟货币“挖矿”活动企业提供场地租赁等服务的企业和个人。

❸通过非法手段获取电力供应，从事虚拟货币“挖矿”活动的企业。

❹以其他多种隐藏形式进行“挖矿”的企业、网吧等。

❺黑客向目标主机植入“挖矿”病毒，远程控制目标主机，大量消耗主机资源帮助
“挖矿”。

虚拟货币“挖矿”行为的危害

虚拟货币发行和交易是区块链金融领域的重要应用，但依托区块链底层技术，具有
匿名性、无准入门槛、无合法资金来源审查等特点。其危害主要有以下几个方面：

❶扰乱经济金融正常秩序。虚拟货币炒作交易扰乱我国正常金融秩序，催生违法犯
罪活动，虚拟货币成为洗钱、逃税、恐怖融资和跨境资金转移的通道，一定程度威
胁了社会稳定和国家安全，扰乱经济金融正常秩序。

❷能源消耗量巨大。挖矿活动能耗和碳排放强度高，对我国实现能耗双控和碳达峰
、碳中和目标带来较大影响，加大我国部分地区电力安全保供压力。

❸具有很大的网络安全风险。不法分子为了获取暴利，大量通过植入挖矿木马，控
制受害者计算机进行虚拟货币“挖矿”，为自己牟利，对受害计算机及其网络安全
构成严重威胁，国内挖矿木马攻击事件呈爆发式增长。尤其是针对政府、科研院所
、学校、企业等重点单位，投射的“挖矿”木马。这些行为不仅影响相关网络终端
设备运行，对其单位虚拟主机、局域网运行均造成了严重影响，极易造成数据泄露
或感染病毒，严重影响工作、科研、教学、运营、管理工作正常开展。

❹极易成为犯罪工具。虚拟货币的账户匿名，外界无法知悉谁是其持有者，易成为
非法转移资产、洗钱等违法犯罪活动的工具。
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参与虚拟货币“挖矿”活动会触犯哪些法律

2021年9月24日，中国人民银行等十部门发布《关于进一步防范和处置虚拟货币交
易炒作风险的通知》，明确了虚拟货币相关业务活动属于非法金融活动，虚拟货币
不具有与法定货币等同的法律地位，境外虚拟货币交易所通过互联网向我国境内居
民提供服务同样属于非法金融活动等规定。同日，国家发改委等部门亦发布《关于
整治虚拟货币“挖矿”活动的通知》，明确禁止以任何名义发展虚拟货币“挖矿”
，严禁新增项目投资建设，加快存量项目有序退出。

参与虚拟货币“挖矿”活动除了会违反《中华人民共和国民法典》《中华人民共和
国循环经济促进法》《中华人民共和国节约能源法》等法律法规以外，其衍生的刑
事犯罪有以下几种：

❶组织领导传销犯罪。比特币等虚拟币的热度不断升温，价格也不断上涨，许多人
想要通过“挖矿”来实现发家致富，挖矿的人也越来越多，但大多数人对挖矿的了
解并不多，许多不法分子就利用这种信息不对称以“挖矿”或者“矿机”的概念来
吸引一些人加入到他的组织，并发展一定层级，不断发展下线，实施组织、领导传
销活动犯罪。

❷非法集资类犯罪。一些不法分子在没有任何资质的情况下，打着投资“挖矿”“
虚拟货币”等旗号，以高额回报或保本付息为由，鼓动不具备专业知识的投资户购
买不等份额，实施非法集资犯罪活动。

❸破坏计算机信息系统类犯罪。以比特币为例，比特币核心在于密钥，是区块链中
认定用户持有比特币的凭证，一旦丢失密钥，虚拟币即成为“死币”，永远丢失。
犯罪分子在明知他人持有比特币的情况下，往往会采取黑客手段远程破解电脑，盗
窃他人合法持有的比特币密钥，实施破坏计算机信息系统类犯罪。

❹诈骗类犯罪。比特币的暴富效应如同漩涡，不断吸引不懂区块链技术的投资客加
入，犯罪分子利用投资客的信息盲点，搭建境外平台承诺提供人民币、虚拟币互相
兑换服务，收割一定“韭菜”后关停平台，套现离场;或者提供虚假的区块链虚拟货
币与比特币或者人民币互相兑换，这种行为往往涉嫌诈骗。综合：湖北发布、平安
武汉

来源： 湖北发布
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