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当心“领导”，别被骗了！

上海通管局紧急提醒

↓↓↓

近日，市通信管理局从多渠道了解到，有诈骗分子假冒领导，通过短信及iMessag
e消息实施诈骗。诈骗分子一般会谎称自己不方便出面，编造各种理由要求被害人
代为转账汇款。同时，诈骗分子还会伪造转账截图给被害人，让被害人相信钱已经
打到自己的账户，再让被害人作为中间人帮忙转账给其所谓的“领导”“亲戚”。

市通信管理局提醒：凡是在网络上或者电话中要求转“钱”的，不管对方各种理由
，都有可能是骗局；若遇冒充领导或熟人要求转账的，不要轻易相信，一定要找本
人核实清楚，切勿盲目转账汇款！如不慎被骗，应第一时间拨打110报警，注意及
时保留转账凭证、聊天记录及联系方式等。

近期

上海警方在侦办电信诈骗案件过程中

发现有不少遭遇

“冒充熟人、领导”类诈骗的被害人

诈骗分子通过

iMessage功能群发短信

如果你一旦回复

骗子便会继续通过

iMessage功能进行对话

并利用“花式”理由

对你进行诈骗

案例
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今年2月，正在上班的李先生突然收到一条iMessage短信，对方自称是其老友赵先
生。

双方闲聊几句后，这位赵先生就称需要李先生帮忙办个私事，给一位所谓老领导的
亲戚转一笔汇款，李先生爽快答应。

谁知转账成功后，这位赵先生又以银行信息填写错误，未收到钱款为由要求其继续
打款。

最终因转账金额过高，李先生终于起疑核实，最终意识到自己被骗。目前，案件正
在进一步开展调查中。

科普时间

为何骗子会通过

iMessage发送诈骗短信？

iMessage是苹果公司推出的即时通信软件，不同于运营商短信/彩信业务，用户仅
需要通过WiFi或者蜂窝数据网络进行数据支持，就可以完成通信。

是不是很便捷？

而诈骗分子也就是

看中了这种“便捷”

一条本为方便用户

联络沟通的道路

就这样成了诈骗信息

散播的捷径

套路解析

1、搭讪联系。诈骗分子通过非法渠道获取受害人及领导（熟人）信息，并通过iMe
ssage发送短信，以“新换号码”等为由，要求受害人添加其微信或继续通过iMess
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age聊天。

注：骗子也会通过非法手段获取领导（熟人）微信名称及头像，通过伪装，骗取受
害人信任。因此新添加的领导（熟人）同款微信也不一定都是真的。

2、借口要钱。互相寒暄，以领导、朋友关心的口吻对你暖心关怀，降低你的防备
心，然后借口遇到困难，需要帮助，比如需要钱打点上级，或者以垫付、代付、借
款、送礼等急需用钱，让你转账到非“本人”（即被冒充人员）账户上。

3、得手后继续行骗，直至受害人发现。

警方提示

苹果手机用户收到iMessage信息

一定要小心谨慎

对突如其来的借款、转账等要求

务必仔细核实

最好与对方电话或见面核验

千万不要盲目信任

综合：上海通信圈、上海反诈中心

来源： 上观新闻
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