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在一切皆被记录的“互联网+”时代

网络上漂着的虚拟财产怎么办

作者：刘俊杰（中国人民大学马克思主义学院讲师、当代政党研究平台研究员）

“互联网+”时代，随着互联网技术蓬勃发展，电子网络的衍生物如游戏币、游戏
设备等越来越多见，侵犯虚拟财产的现象屡见不鲜。虽然与现实世界的物品不同，
这些存在于网络上的电子数据没有具体的物理形态，但却依然有着现实世界的各种
价值，包括情感价值、交易价值。疫情期间，假如一个人突然离世，那么他在网络
上留下了什么电子遗产，可能连家人也未必清楚。哪怕知道逝者拥有一些电子支付
账户和社交媒体账号，但是谁有权处理这些财产呢？与此相伴的虚拟财产继承等问
题，在许多地方引发了大量法律纠纷。如何加强对虚拟财产的法律保护，是世界各
国目前共同面临的问题。

谁能翻我聊天记录

联合国教科文组织早在2003年就颁布了《保护数字遗产的宪章》，其中规定了数字
遗产由人类的知识和表达方式的独特资源组成，它包括以数字方式生成的或从现有
的模拟资源转换成数字形式的有关文化、教育、科学和行政管理的资源及有关技术
、法律、医学及其他领域的信息。

在互联网发源地美国，由于实行联邦制，虽然联邦法律在效力上高于州法律，但是
各个州都能够制定自己的法律，联邦法律并不能随意改变各州的法律。因此在美国
，对虚拟财产的保护也是由各个州自己的法律而不是统一的联邦法律来实现的。并
且美国是非常重视判例法的国家，其虚拟财产法律规则还包括法院的判例。

美国法院一直对虚拟财产继承保持非常积极的态度。2004年，贾斯汀·艾斯沃斯作
为美国海军陆战队的一名士兵死于伊拉克战争，其后他的家人想获取他的雅虎邮箱
账号内容，但雅虎公司却以保护客户隐私的理由拒绝了，后来密歇根州奥克兰县的
法院支持了他家人的诉讼请求，命令雅虎公司将邮箱内容以光盘的形式拷贝后交予
艾斯沃斯的亲人，以满足亲属对死者的情感寄托，由此，明确承认了电子邮箱可以
作为遗产继承的客体。从2004年世界上第一例虚拟财产遗产继承案即贾斯汀案开始
，美国各州相继通过了数字遗产相关法案，美国统一州法委员会也通过了关于数字
资产继承的示范法《统一受托人访问数字资产法》，虽然不具有法律效力，但是给
各州立法提供了范本，其后特拉华州众议院就承认了这一示范法在本州范围内的法
律效力。在美国各州的制定法和判例法对虚拟财产继承的大力保障下，各州出现很
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多私人公司收费为个人提供虚拟财产托管服务，包括设立电子遗嘱、委托公司向继
承人转交虚拟财产等。

在美国，对于侵犯虚拟财产的案件，处理依据既有美国国会通过的《反网络侵占消
费者保护法案》这样的联邦统一法律，也有不少由法院确定的判例法。早在1996年
的泽登博格案中法官就提出应该承认网络域名这种新型财产。在2003年的“克雷曼
诉科恩”案中，上诉法庭的法官阿列克斯·考辛斯基认为域名动辄值上百万美元，属
于有价值的合法财产，可以适用动产侵权理论。当然，事实上，很多虚拟财产是否
属于值得法律保护的财产，都还存有争议，最终也没有定论。例如著名的“布莱格
诉林登研究公司”案件，对网络虚拟游戏中的土地或住宅所有权是否是法律所保护
的财产，法院还没有作出裁决，双方当事人就达成了和解。

德国是世界上第一个认可作为虚拟货币的比特币合法地位的国家，将比特币作为合
法数字货币予以承认。欧盟在2015年也决定将比特币作为不含增值税的常规货币。
很多德国学者对虚拟货币也持较为积极的肯定态度，在银行法领域对虚拟货币加以
研究。对于虚拟财产继承的问题，不少学者认为应当承认虚拟财产的财产属性，可
以适用德国《民法典》第1922条财产继承的规定。此外，德国《数据保护法》对网
络虚拟财产的其他问题也进行了规制。德国法院基本上也秉持承认虚拟财产可以继
承的立场。在一个民事案件中，未成年人在事故中丧生，为了解事故信息，她父母
申请查看其Facebook的内容却遭到拒绝，不过最终德国地方法院支持了她父母的
诉求。在具体操作层面，德国有法院认为，继承人必须与服务商签订合同才能根据
遗嘱人的遗嘱来继承遗嘱人的账户信息。

韩国几乎是全世界游戏产业最为发达的国家，但立法者一开始却持否认网络虚拟财
产的态度，通过立法方式完全否认了虚拟财产的合法性，甚至禁止对虚拟财产进行
交易。但后来发现完全无法禁绝社会生活中私下大量交易网络游戏中的虚拟设备和
虚拟物品等虚拟财产的现象，反而引发许多问题，于是转而于2006年12月14日由
国会审批通过了《游戏产业振兴法》，正式承认虚拟财产的合法性。

虽然“无形”却可“入刑”

美国对盗窃虚拟财产犯罪的研究成果很多。不少学者认为，可以将盗窃虚拟财产的
行为直接按普通盗窃罪进行处罚。例如，在一起虚拟财产盗窃案中，一名少年将其
他用户账号中的虚拟家具转移到了自己和朋友的账号中。对这个案件，美国有学者
就认为，这和盗窃他人信用卡、银行卡等行为是类似的，可以按照普通盗窃罪定罪
处罚。

但是，在德国和日本，刑法对财物的保护都严格从属于民法，因为德日民法都排斥
将财产性利益等无体物作为民法保护的对象，所以，德日刑法中盗窃罪的对象都是
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有体物。虚拟财产也属于无体物，因此对盗取虚拟财产的行为，不能以盗窃罪进行
处罚。也有观点认为，冒充用户盗取虚拟财产的行为也具有诈骗性质，可以成立诈
骗罪，但这一行为欺骗的并不是自然人，而是计算机信息系统，违反“机器不能被
骗”这样的常识，不符合普通诈骗罪的规定。所以为了处罚盗取虚拟财产的行为，
德日刑法都规定了使用电子计算机的诈骗罪。

对于盗取他人虚拟财产的行为，德国刑法第263a条专设了“电脑诈骗罪”，规定“
意图为自己或者第三人不法获取财产利益，利用非正常编写的程序，无权地使用资
料，或者其他无权地介入信息运算，影响信息处理结果，导致他人财产损害，处五
年以下有期徒刑或者罚金”。并且在该条第3项规定，对为了实施上述电脑诈骗行
为而实施的编造电脑程序，使自己或第三人取得、贩售、保存这样的预备行为，也
要处三年以下有期徒刑或者罚金。为了处罚非法破除存取防护而获取他人电子网络
信息、使用技术手段截取他人信息传输等非法获取他人电子网络信息的行为，德国
刑法第202a条规定了窥探数据罪和截取数据罪，违反这两条规定，将被处三年以下
有期徒刑或罚金。并且在202c条规定，对为了窥探数据与截取数据行为而实施的制
作、贩卖、散布信息存储密码或电脑程序等预备行为，处以二年以下有期徒刑或者
罚金。刑法原则上对犯罪预备行为不予处罚，而德国刑法对侵犯虚拟财产的预备行
为加以处罚，对窥探、截取电子数据的预备行为也加以处罚，体现出立法者对虚拟
财产及与虚拟财产相关的电子网络信息保护的重视。

而日本刑法为了对除有体物以外的其他财产性利益进行保护，诸如债权、各种劳务
和服务，在第246条第1项所规定的诈骗罪之外专设了“利益诈骗罪”。在盗取他人
电子账号或者他人账户里的游戏虚拟货币、游戏装备等侵犯虚拟财产等案件不断涌
现以后，为了加强对虚拟财产的保护，日本刑法在第246条之二专设了“电子计算
机使用诈骗罪”，规定了“对于供人处理事务的电脑，输入虚假信息或者不当指令
，从而制作有关财产权丧失、变更的电磁记录，或者将有关财产权取得、丧失或者
变更的不实电磁记录供他人使用，从而获得财产上的不法利益或者使其他人获得，
处十年以下有期徒刑。”为实现对侵犯电脑网络系统的处罚，第161条之二“不正
当制作和提供电磁记录罪”规定“以使他人的事务处理出现错误为目的，不正当制
作供该处理事务使用的有关权利义务或者证明事实的电磁记录的，处5年以下有期
徒刑或者50万日元以下罚金”。为了惩治非法侵入他人电子账号类的犯罪，日本在
2012年修订后施行的《关于禁止非法访问的法律》中新设非法取得他人ID、密码等
相关罪名。如违反该法的规定，将被判处三年以下有期徒刑或一百万日元以下的罚
金。对于访问管理者，该法也明确规定，明知对方出于非法访问之目的，而为其提
供他人的账号密码者，将被判处一年以下有期徒刑或五十万日元以下的罚金。日本
刑法不仅明确处罚侵犯虚拟财产的行为，而且对侵犯电脑网络系统和电子账号信息
的各类行为设置了周密的法网，实际上也是处罚侵犯虚拟财产行为的预备行为，更
有利于预防对虚拟财产的侵害。
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迫切的虚拟财产保护难题

信息网络时代，各种虚拟货币（包括比特币、游戏货币等）、各类电子账号（包括
网店账号、电子邮箱、手机号、QQ号、微信账号、微博账号、游戏账号）、游戏
装备、个人网上积分下载权限等虚拟财产的花样和种类层出不穷，虚拟财产成为社
会生活的必需品，也都产生了一定经济价值。并且，诸如电子账号等虚拟财产，都
还涉及大量公民个人隐私信息。随着互联网技术进一步发展，未来对虚拟财产的保
护需求会更加突出。

目前来看，世界各国普遍承认虚拟财产的合法性，并认可虚拟财产继承。但是即使
认可继承人可以继承虚拟财产，网络虚拟财产继承中还涉及很多具体操作层面的问
题。虽然允许网络虚拟财产继承确实满足了实践中虚拟财产所有人及继承人的强烈
需求，但由于电子账户等虚拟财产中储存有账户所有人的大量个人隐私信息，在继
承过程中必须确保账户所有人的隐私安全和信息安全。如果账户所有人在遗嘱中明
确禁止其数据被他人访问，出于保护账户所有人隐私的考虑，可以排除其遗产被继
承。如果账户所有人在遗嘱中指定继承人或者符合法定继承的条件，继承人有权获
得账户所有人的数据信息，网络数据服务提供商必须履行配合义务，而如果网络数
据服务提供商拒绝配合，应当从法律层面许可合法继承人通过其他方式获取账户所
有人的数据信息。

当然，为了防止网络数据提供商侵权或者拒不履行数据转交义务，账户所有人可以
预先将密码存放至法院、公证处等机构，也可提供给可靠的第三者保存。不过在后
一种情况下，可能面临数据隐私被第三人泄露的风险；此外，账户所有人也可以在
遗嘱中就电子账户的处理作出非常详细具体的说明，包括与网络数据服务提供商、
遗嘱代理人之间的关系，如何预防数据泄露的风险等，从而避免引发不必要的争议
和麻烦。在德国，公证行业就已经开始了“电子遗产”预防委托这方面的积极实践
，其他国家或可学习借鉴。

世界各国对侵犯虚拟财产行为的刑事处罚不断加强，虽然存在一些否认虚拟财产具
有经济价值进而否认虚拟财产值得刑法保护的观点，但目前来看，各国对虚拟财产
的刑事保护都采取了较为积极的态度，侵犯他人电子网络信息以及盗取具有财产性
价值的虚拟财产，都可能构成犯罪。虚拟财产具有明显的经济价值，德国、日本等
都在刑法中承认了对虚拟财产的保护，德日专设使用计算机的诈骗罪，并且对窃取
虚拟财产行为的处罚力度与普通的诈骗罪、利益诈骗罪都是完全相同的，有些地区
还专设了妨害电脑使用罪，处罚力度也很大，这些规定畅通了保护网络虚拟财产的
刑事渠道。不仅如此，德日等刑法对与虚拟财产相关的侵犯电脑系统、侵犯电子信
息数据的行为也加大了刑事处罚力度，这将有利于保护信息网络时代公民的数据安
全和隐私安全，实际上也是刑法保护往前更近了一步，能够实现减少虚拟财产侵害
的预防功能。
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当然，电子数据和虚拟财产的界限并不是泾渭分明的。虚拟财产本身也可以说是一
种电子数据，但电子数据只有具有一定的财产价值才可能成为值得刑法保护的虚拟
财产。对虚拟财产的刑事保护，未来需要注意以下几点：

首先，只要是具有经济价值的虚拟财产，都值得刑法保护。有观点认为，关于装备
类的游戏物品，如果不是通过支付对价获得的，就不应该作为虚拟财产进行认定，
不应给予刑事保护。但是，既然通过他人赠予等方式获得的普通财物可以获得刑事
保护，那就没有理由否认，通过积分或者其他没有支付对价的方式所获得的虚拟财
产应当获得刑事保护。

其次，对于虚拟财产，例如，具有经济价值的明星或者网红的电子账号，应当如何
计算其经济价值，从而计算相应的犯罪数额，各个国家要制定相对统一明确的标准
。

最后，由于虚拟财产交易所具有的隐蔽性、便利性等特征，未来还需要警惕虚拟财
产相关的洗钱、逃避外汇监管和恐怖主义融资等刑事犯罪，加大相应犯罪的刑事处
罚力度。
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