
智行理财网
别人送了我一个虚拟货币(买虚拟产品为什么有快递信息)

今天玩“羊了个羊”了吗？

“第二关通过了吗？”

最近七星锤的朋友圈

都被这个动物小游戏给攻占了
有安利的，有劝阻的

有求攻略的，有表达愤怒的

据说，不少玩家最后都成了

“羊萎患者”

“羊了个羊”之所以让人如此上头

正是抓住了玩家好奇、从众等心理

那么，当“羊了个羊”的“套路”

遇上虚拟货币
你能闯过几关？

第1关：大家都在玩
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▲你会怎么选择呢？

真实案例

应先生是一位投资老手，自信能抵抗所有的投资套路。去年应先生加入了一个虚拟
货币投资QQ群，群里有讲师、投资新手小白还有不少已经投资获利的“投资老手
”。刚进群时，应先生
还处于观望状态。在观望的一周内，
应先生注意到群里一些投资小白已经陆陆续续的晒出获利截图，便再也按捺不住跟
着管理员的操作指令在平台上投入了
1000美金
，没想到短短几天应先生就本利双收。之后应先生又陆续投入30万元，但这次亏本
了，为了挽回损失，应先生再次投入17万元却又打了水漂，这才意识到自己被骗了
。

套路分析

“大家都在做，我也要做”、“大家都干了，我也要试试”、“别人都赚钱了，我
也一定要赚钱”……这种看到别人做了什么，自己也跟着干什么的心理，就是从众
心理。
“羊了个羊”之所以如此火爆，很大一个原因就是我们看到别人都在玩，就想着自
己也要去玩玩，因此加剧了游戏的热潮。
因为从众心理使然，我们在做某件事时，很容易失去独立冷静的判断，而选择跟随
大流。甚至会觉得不这么做就是吃亏了、蒙受损失了。

在虚拟货币骗局中，诈骗分子就常常使用这种手段。通常的操作手法就是：

①将受害者拉入一个专门的社交群；

②所谓的“讲师”先分享一些投资课程、推荐股票等，后诱导受害者购买某个虚拟
货币；

③在群里营造不断有人在参与这个虚拟货币投资的假象；

④不断有“新手群友”在群里分享获利截图；
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⑤受害者放松警惕，禁不住诱惑，最终投资虚拟货币被骗。

事实上，群里面那些赚了钱的虚拟货币“投资老手”和晒获利截图的“投资小白”
都是诈骗团伙的托，为了引诱你入坑罢了。

第2关：小额投资获利

▲你会怎么选择呢？

 真实案例

2021年7月，李女士报警称其6月初下载一款软件，用于比特币等虚拟货币交易，
经多次账户充值，前两次还能小额提现
，但大额不能提现且客服以“充值人员与其身份不符”为由，恐吓其涉嫌洗钱，要
求继续充钱进行解冻。李女士向对方账户多次充值，被诈骗金额达379000元。

套路分析

尝到了“甜头”，便能让我们放松警惕，忽视后续的风险。“羊了个羊”第一关轻
轻松松就可以通关，这才让玩家毫无顾忌的继续玩下去。

在虚拟货币骗局中，
诈骗分子前期通过小额交易获利，获取用户的信任，让投资者放松警惕，吸引投资
者继续加大投入。
后期就暴跌或者以各种理由拒绝大额提现，并采用恐吓、诱导等方式让受害人将资
金转入指定账户实施诈骗。

第3关：免费的午餐

▲你会怎么选择呢？

真实案例

虚拟货币投资者张某，发现他的虚拟货币钱包中出现了75万枚Zepe代币，钱包显
示估值超过10万美元。张某惊喜于这份“天降横财”，于是去去中心化交易所售卖
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，发现无法卖出后，他登陆代币同名网址并进行了授权交易，但随后虚拟货币钱包
中的资产被转移一空。

套路分析
“免费”总是让我们难以拒绝。
但是“天下没有免费的午餐”，所有号称免费的东西，都在背后标好了价格。玩“
羊了个羊”是免费的，但是如果在失败后要继续玩下去就得看广告，看似免费的背
后，是看广告的时间成本的消耗。

而在虚拟货币骗局中，看似免费的空投，实则暗藏风险。常见的空投骗局有：

①转币领空投骗局
，如要求转1个ETH到某地址，将获得什么币种多少数量的空投。将币转到相关的
账户后，根本就不会有什么空投奖励；

②领空投时提示输入钱包地址、
余额、私钥等信息
，或者同意授权。这样操作会导致个人信息泄露，导致钱包被盗；

③领空投时被要求点击相关链接下载
新的钱包
。这些链接指向的是仿冒的钱包，目的就是诱导受害者将币转入这些仿冒的假钱包
中；

④在社
交平台上大肆
宣传某个项目，诱导受害者
点击相关项目链接领空投。
实际上这就是空投钓鱼链接，一旦点击并操作，可能就会导致信息泄露，资产被盗
。

第4关：名人站台

▲你会怎么选择呢？
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真实案例

2022年2月一个叫泰迪币（TeddyDog）项目，邀请苍井空为其站台，吸引了万余
人参与。而项目方在预售阶段筹集约1508万人民币后砸盘跑路。

套路分析

不管是产品还是项目，如果宣称有有实力的背景支撑、会在大平台上架/曝光、有名
人站台等，总是能增加其知名度和信任
感。
“羊了个羊”游戏是以微信、抖音的小程序作为载体存在的，这两个应用恰好都是
当前流量的聚集地；其运营团队也多次在微信、微博、抖音等大媒体上造势，扩大
游戏热度。

在虚拟货币骗局中，诈骗者为了扩大项目的影响力、知名度，吸引投资者参与其中
，往往也

会通过流量大的平台进行项目宣传，还会邀请一些名人进行站台，鼓吹自己的项目
会上架知名交易所等

，通过这些宣传手段蒙蔽受害者，让受害者误以为项目实力强劲，有利可图，前景
看好，最终入坑被骗。

以上闯关测试中，你都是怎么选择的呢？“羊了个羊”画面没有多精致，玩法也不
算新颖，但是就因为抓住玩家的心理，而火爆社交圈。
虚拟货币骗局也一样，有时骗局套路并不高明，但还是能够得逞，就是因为抓住了
人们渴望暴富、从众心理、盲目相信权威等心理。

所以，作为普通民众，在面对那些号称“低投资、高回报”、“躺着就能赚钱”的
虚拟货币投资项目时，一定要提高警惕，避免上当受骗。
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