
智行理财网
各种虚拟货币的中文各称

这段时间

你收到这样的短信了吗？

不过啥是“挖矿”

你知道吗？

“挖矿”是指利用电脑硬件计算出数字货币的位置并获取的过程。

“挖矿”其实质就相当于虚拟货币系统出了一道数学题，谁最先计算出正确答
案，谁就能获得对应的虚拟货币奖励。

这个过程需要计算机不断进行计算，计算机的计算速度越快，消耗的电量就越
大。

“挖矿”到底存在哪些危害

一起和网警蜀黍看看
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网络黑客通过各种手段将挖矿程序植入受害者的计算机中，在受害者不知情的
情况下利用其计算机的云算力进行挖矿，从而获取利益，这类非法植入用户计
算机的挖矿程序就是挖矿木马。

挖矿木马会导致电脑长时间执行高性能计算，浪费网络带宽，占用CPU和内存
，导致电脑运行速度慢，电力消耗大，还会加快CPU、内存等硬件老化速度。

同时受
害主机被黑客
控制，现有的安全防护体系
已经失效，甚至会发生信息泄露、资金被窃取等更严重的网络安全事件。

还有不法分子利用使用
“火爆新闻”、“隐私消息”、
“投资技巧”
等噱头，通过钓鱼邮件、恶意链接、访问网页挂马、下载捆绑病毒的注册机破
解软件等手段，在受害者毫不知情的情况下完成入侵。

还有不法分子

挂着羊皮

卖着狗肉

打着“挖矿”的幌子

实施电信诈骗

通过社交媒体发布“免费玩，签到还赚钱”的广告，不法分子让投资者出于好
奇心下载并注册了一款APP。

APP里有一位“投资导师”公开讲课，告诉投资者APP的收益规律和操作方法
。“投资导师”还宣称只要在APP上购买虚拟矿机，这个矿机就会挖矿。
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如果会员觉得赠送
的矿机挖矿时间长、效
率低，可在平台交易中心内出资购买环保币
，再到矿机商城用环保币购买效率更高的矿机挖矿
，以挖出更多的环保币后销售变现。

由于环保币发行速率按等比数列每五年减少一半，总量固定，让环保币存在“
升值空间”。单枚环保币初始交易价格从0.07元人民币，上涨至数百元人民币
。
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线下，骗子还邀请投资者一起参加捡拾垃圾、种植树木、推广环保理念等公益
活动，增加其对环保币的认同感。

网警提醒

虚拟
货币“挖
矿”活动已被列入
《产业结构调整指导目录》（2019
年本）淘汰类，属“落后生产工艺装备”范畴。

2021年9月，人民银行会同有关部门印发《关于进一步防范和处置虚拟货币交
易炒作风险的通知》，明确虚拟货币不具有法定货币等同的法律地位，其相关
业务活动属于非法金融活动，参与虚拟货币投资交易活动存在法律风险。

【网警提醒】
蜀黍提醒广大市民，投资和交易虚拟货币属于非法金融活动，切勿参与“挖矿
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”，避免造成财产损失和不良后果！
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