
智行理财网
哈尔滨虚拟货币诈骗

钱江晚报·小时新闻记者 陈蕾 通讯员 章志楠

张先生上网时看到一个色情直播间的广告称开通会员只要人民币1元，他想“1元就
1元，试试看”。

没想到，操作后，手机银行发来一条短信：扣款1000元！这才知道上了当。

去年年底杭州网警陆续接到一大批这样的报案，最后从各种羞答答的报案人这里问
出来一个色情直播app，经过侦查，竟然发现了一条“直播+洗钱”的完整犯罪产
业链。

“数字钱包”问世才没多久，犯罪分子早已盯上；各种新产品新功能消费者还没摸
熟，不法分子已经研究出了相应的犯罪套路……在第七个全民国家安全教育日到来
之际，杭州公安通报近期侦破的一批非法获取计算机信息系统数据案、侵犯公民个
人信息等涉网案件，并以案说法，提醒广大网民筑牢网络安全意识，防范网络犯罪
，守护清朗网络空间。

充值1元实扣1000元

想看色情直播却被洗钱

张先生上网时看到一个色情直播间的广告，称开通会员只要人民币1元，他想“1元
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就1元，试试看”，没想到，操作后，手机银行发来一条短信：扣款1000元！这才
知道上了当。

准备哑巴吃黄连，认了；过了几天，终究心里过不去，羞答答地找110咨询：能不
能报案？

去年11月，杭州网警陆续接到类似的报警，经过全面筛查、分析发现，这些被扣款
的报警人大多都下载了同一款含有“暗雷陷阱”的色情软件。

杭州网警侦查发现了一条“直播+洗钱”的完整犯罪产业链。以梁某、郑某为首的3
个人开发了这款色情软件，欺诈网民“付款1元就能观看视频”。只要有人点击付
款链接，软件里的“暗雷欺诈”代码就会开始运作，它通过技术手段将金额遮盖，
让人误以为只支付1块钱，实际上被害人的1000元钱被充值到后台。

2021年底至2022年2月，在杭州公安开展的“净网2022”专项行动中，临平网警
组织警力对这个“暗雷欺诈”团伙及下游“直播洗钱”犯罪团伙进行集中统一收网
。专案组辗转辽宁盘锦、广东廉江、黑龙江哈尔滨、河南南阳等多地进行抓捕行动
，共抓获犯罪嫌疑人25名，采取刑事强制措施9人，现查明涉案资金152.8万元，扣
押手机110余只，电话卡400余张，电脑10余台，将犯罪团伙一网打尽。

网警的这些提醒，请大家收好
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一、广大网民在使用涉财类软件时，务必从官方途径下载正版APP，从源头上杜绝
盗版软件；

二、浏览网页时慎点弹窗广告，防止恶意程序、木马等悄然植入；

三、涉及输入交易密码、关键词等情形要三思后行，对交易平台、交易对端要多加
核验；

四、面对一些来历不明的投票、“帮砍价”类链接，一定要小心，切忌自身信息泄
露，成为网络诈骗对象；

五、对待“低价购买”打赏代币、油卡等各类充值卡一定要额外小心，以免贪小失
大；

六、发现信息被窃取、财物被盗要及时向公安机关报案止损；

七、涉及金融业务的企业应加强对员工的管理和权限的严格把控，防止因自身管理
漏洞令不法分子有机可乘；

八、如果入职后发现你的公司正在从事非法犯罪行为，请主动向公安机关进行举报
，电话110，你懂的！

本文为钱江晚报原创作品，未经许可，禁止转载、复制、摘编、改写及进行网络传播等一切作品版权使用行为，否则本报将
循司法途径追究侵权人的法律责任。
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