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每经记者 钟华（化名） 每经编辑 赵云

日前，中央网信办秘书局、中国证监会办公厅印发《非法证券活动网上信息内容治
理工作方案》：通过各地各有关部门共同努力，2023年3月底前，现有网上涉股市
“黑嘴”、非法荐股的信息、账号和网站平台得到基本处置。2023年6月底前，证
券业务必须持牌经营的要求得到落实，网上证券信息内容明显改善，非法证券活动
多发频发态势得到有效遏制。

此举意在最大限度压缩股市“黑嘴”、非法荐股活动网络生存空间，保护投资者利
益。

今年9月上旬，每经头条曾推送《“一级市场宠儿一天浮盈140万！”赚钱就凭一张
“黑嘴”？》，这篇报道记者通过两个月的卧底调查，揭露了一条堪称“豪华”的
黑嘴坐庄产业链，某不法团伙从冒充“头部券商总经理”、“首席经济学家”当老
师，假扮“百亿私募大佬”纷纷听从“建议”跟进布局，再到复刻券商公章，仿制
券商App，伪造券商合同，形成了一个近乎完美的诈骗“闭环”。

稿件发布后不久，当时身陷菲律宾某诈骗集团的中国公民吴然（化名）看到了报道
，并确认报道里揭露的不法团伙就是来自于他所在的诈骗集团。于是他在每经头条
后台留言求助，并得到了我们的回复。为了自救，吴然和他的同伴曾在国内其他主
流媒体的相关平台上求助，每经是第一家回应的媒体。

随后不久，事情就出现了转机——迫于各方压力，吴然在今年10月前后被诈骗集团
释放。2022年11月的一个深夜，记者在朋友圈看到他发消息称，“明日解除隔离
”。然后记者马上就与他取得了联系。得知今年11月初他已经离开菲律宾，从武汉
入境，经过7天的隔离管控之后，回到了老家。

11月中旬的某日，记者和吴然在他的家乡相约见面。他现身说法，以自己的亲身经
历向记者揭露了这伙境外诈骗集团究竟是怎么机关算尽的布下网络股票陷阱“请君
入瓮”的。

吴然说，在亲眼目睹了太多那些看起来不可能受骗的人最终还是上钩的案例后，建
议大家最好都要安装“反诈APP”，这是防范自己万一经不住诱惑的最好方法。

（以下内容主要根据吴然的口述内容整理）

揭露诈骗产业链
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刚刚被拐卖到这个诈骗集团园区时，吴然第1次接触到了很多以往工作经历中很少
接收到的关于股市的信息、说法。而他需要做的就是通过一款电话软件，向电话那
头的国内股民传播可以“免费荐股，每天赚个涨停板”的机会，指标是每天至少加
5个微信。

今年9月上旬，每经记者对诈骗分子通过股票群以所谓的“一级市场”打板、打新
可以轻松赚取暴利的诈骗手法进行了详细的报道，详见每经头条报道《“一级市场
宠儿一天浮盈140万！”赚钱就凭一张“黑嘴”？》。

图片来自诈骗团伙组织的QQ群聊

至于话术，诈骗分子还有一些精心的设计，比如在一段话术中，每逢一些敏感的关
键词就会在字与字之间打上星号，以防止QQ检测到问题被封群。甚至于为了拉近
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与潜在受害者的距离，诈骗分子会包装一批来自国内各个省份的虚拟人。

这些颇为细致的安排背后其实还暗藏着一条诈骗流水线，包括引流、做群营销、洗
钱等各个环节。为了不放过任何一种可以“钓到鱼”的途径，诈骗集团光引流就有
好几种方式：

1、 抖音、快手等短视频引流（一些介绍所谓“炒股战法”的视频，在直播时会有
粉丝留言要选股器源码，然后up主就会提供qq或者微信号，把股民引流到诈骗集
团）

2、短信群发引流

3、仿冒大V公众号引流

4、仿冒微博大V引流

5、电话营销引流 （吴然当时的工作）

6、“炸群”引流

所谓“炸群”指的是，诈骗分子会用软件精准锁定一些股民集中的群，然后在这些
群中发布上百条垃圾信息，声称“此群即将要解散，请添加新群”。这些所谓的新
群其实都是他们设下的圈套。而那些帮忙引流的up主、公众号更是诈骗集团的帮凶
，他们每成功引流一次都会收到一笔不低的报酬。

此外，吴然说，像团伙所使用的收款银行卡、 QQ号、微信号、抖音号、各类作案
软件（电话软件、伪造的券商APP等）都是从外面的卡贩、号贩采购的。

比如，上述报道中所指出的团伙提供的各类收款账号，如常熟市永益市政工程有限
公司、江西倍源机械设备、江苏德乃新国际贸易、南通至尊汽车贸易、河北兴专医
疗器械有限公司、南昌焕然机械设备有限公司、临颍县确旭百货商行等等公司的银
行账户其实都是诈骗集团从“银行卡号贩”采购来的。在Telegram等境外社交软
件上有很多贩卖所谓“银行卡四件套”（包括U盾、实名认证等）的账号。

不明真相的投资者一旦把钱打进这些账号，就会立即被转移，“这一过程中钱不知
道会被洗少遍，所以导致很难追溯”。
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应用商店里的“反诈APP”(即国家反诈中心APP)

此前国内有关部门曾大力推广“反诈APP”，一些群众担忧这款APP可能会泄露隐
私，所以对安装有抗拒情绪。不过在诈骗集团眼里，“反诈APP”却是一道难以逾
越的防火墙，令他们十分忌惮。

根据应用商店里的简介，这款“反诈APP”的开发者为公安部刑事侦查局，是一款
帮助用户预警诈骗信息、快速举报诈骗内容、提升防范意识的反电信诈骗应用。

吴然告诉记者，如果“钓鱼对象”的手机里装着“反诈APP”，诈骗分子会想各种
花言巧语，引导对方卸载。如果对方拒不卸载，那么用他们的话说就是“这个客户
开发不出来”。吴然建议，手机用户，尤其是那些容易受骗上当的人群最好下载“
反诈APP”，这款应用能从源头上防止电信诈骗。
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此外，手机应用商店里没有的APP最好不要下载；如果手机系统提示所下载的APP
有安全隐患的话，一定要相信；另外投资者如果想投资股票、基金，一定去找正规
的证券公司开户，不要相信那些没有正规资质的机构。

绑架、拐卖、敲诈、囚禁、受辱……惊心动魄的“吕宋历险记”

在此次深度采访中，吴然向记者详细回忆了他在菲律宾遭遇绑架、拐卖、深陷诈骗
集团的种种经历，还原出一段惊心动魄的“吕宋历险记”。

2019年年底，经朋友介绍，吴然决定去菲律宾马尼拉碰碰运气。到马尼拉后不久，
一场肆虐全球的世纪疫情便从天而降。吴然在马尼拉经历了三个月的疫情封城，由
于回国成本畸高，导致少中国公民被滞留在菲律宾。此后，吴然尝试过跨境电商等
短期工作，今年4月他决定回国。

然而一段噩梦般的经历却在此时向他悄然袭来。在半年左右的时间内，他先后经历
了被绑架、被转卖、被囚禁奴役、被侮辱折磨。

先后遭遇绑架、拐卖

高中毕业后，吴然的职业生涯就一直处于相对自由的状态，尝试过多份工作。2019
年年底，经朋友介绍，他决定去菲律宾马尼拉碰碰运气。

“灰色产业”是一些东南亚国家长期难以根除的顽疾。据多家媒体报道，近年来在
菲律宾从事博彩等“灰色产业”的人数高达几十万人。

吴然说，在菲律宾，这些“灰色产业”可以披上合法的外衣。一些网络博彩公司往
往选址在马尼拉那些看起来光鲜亮丽的办公大楼里，主要招聘网络客服，有的公司
甚至能提供工作签证。这类公司虽然在当地合法，但是吴然说他不想在那种时刻被
严格监视的环境内工作，所以只短暂待了一个月。

吴然说，在菲律宾买机票回国都要找票代公司，而各种票代公司良莠不齐，有些假
冒的票代公司背后就隐藏着不法分子。今年4月左右，他在网络上找了一家票代，
对方说要带他到相关检测机构做核酸。
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在此次采访中，吴然向记者展示了其中2个朋友当时保存的向绑匪转账的截图。绑
匪使用的银行账户开设在建行，户名为“潘志伟”，账号为6217 0019 3005 7372
527。

吴然回忆，幸好当时他带的手机中没有支付宝等可以取出钱的软件，否则那些绑匪
肯定会逼他取出账户里所有的余额，借出所有的网贷额度，并把这些钱占为己有。
那段时间，他遇到的另一位中国籍受害者，就因此被榨干了身上的钱，还被迫背负
了大量网贷。

然而，在向绑匪交钱之后，他们没有直接放人，而是假心假意告诉他，“看你比较
配合，就给你找个工作吧，很赚钱的。”随后把吴然带到了一个类似于服务站的地
方。

所谓刚出虎穴，又入狼窝。这伙绑匪没有给吴然介绍什么正经工作，而是把他转卖
到了一家大型诈骗集团。

吴然清晰记得，在服务站等到天黑之后，一名操着中国台湾地区口音的男子来到服
务站，出了53万比索现金从绑匪手中把吴然带走，“他们买人的时候，逼迫我拍视
频，让我说是自愿的。”

据他回忆，之后那名男子几经辗转把他带到了一个陌生的地方，那里是一个由十来
栋两层厂房组成，周围着高墙的园区（看起来像监狱），该园区施行封闭式管理，
平时就算靠近大门都不可以。
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由园区内往外拍的诈骗集团园区大门（图片由吴然提供）
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