
智行理财网
平安银行武汉购房贷款(武汉平安银行房贷利率是多少)

近期，多地频发冒充平台客服类电信网络诈骗案件，诈骗分子多以“192”等号段
拨打电话，后又以“影响征信”“注销账户”“国家利率下调”等为由对受害人进
行诈骗。

Part.1 真实案例

近日，邓女士接到了一陌生电话，对方自称是某金融平台客服，称邓女士以前开通
过借款，现在国家利率下调，某金融平台上面的利率高，需要进行取消操作。然后
对方告诉他一个网址，进入后显示的是借款平台网站。

在线“客服”联系了邓女士，并称其名下关联共享的第三方账户存在违规信贷，贷
款违规额度未清零导致某金融平台审核失败要其配合关闭。之后，客服让邓女士下
载投屏软件，并输入了投屏码。在“客服”的指导下，邓某先把贷款账户里的4000
0元额度提现出来进行清零，“客服”要求邓女士向一张银行卡转账一元进行查验
后，又以拉流水的名义让邓女士向相同卡号进行转账，但这次并不需要邓女士输入
银行卡密码。之后又以同样的理由，让邓女士在多个平台进行贷款操作。

最终，邓女士通过银行卡转账信息意识到自己被骗，遂报警。共计被骗二十余万元
。

Part.2 这些知识你一定要了解！

“192”开头的电话受到诈骗分子的青睐是因为192号段是中国广播电视网络有限
公司（中国广电）2022年5月17日起正式运营号段，2022年9月27日，中国广电5
G全新192号段正式商用。骗子就是利用了大家对广电电话卡的不熟悉，在前期初
步获取信任，为之后实施诈骗打下基础。

诈骗分子多使用“192”开头的广电电话，冒充客服人员，威胁如不配合操作会“
影响个人征信”，诱导受害人进行所谓的“注销账户”“下架金条”使得其“利率
调低”，最终以套取受害者网贷为目的，并屡屡得逞。

Part.3 这些心机，你躲得过吗？

1.专挑工作时间正忙时打电话

经调查研究，一些受害人反映，自己是在上午或下午工作最忙的时候接到诈骗电话
，那时脑子里全是工作的事，对方的话术把气氛弄得很紧张，不跟着做征信会受到
影响。脑子里塞满工作的打工人根本就来不及反应，稀里糊涂地就在他们指挥下下
载了会议软件，开了屏幕共享，再下载一些借贷平台借钱后转账给了指定账户。事
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后回想，自己都觉得当时脑子像被纸糊住了一样。

2.多次电话轰炸，这到底是真是假？

当第一个“客服”电话打给受害人王先生的时候，王先生毫不犹豫地挂断了电话。
第二个“客服”电话打给王先生的时候，王先生还是没有给诈骗分子可乘之机，但
是接下来还有第三个、第四个......原本很是坚定的王先生现在有些动摇了，难道这
是真的？如果我不操作，征信是不是真的会受到影响？在这样的心理攻势下，王先
生根据对方的要求进行了操作，最终踏进了骗子设下的陷阱。

即使你一开始拒绝，诈骗分子还是会一而再，再而三地打电话过来，一旦撬开了一
条缝隙，诈骗分子就会顺着这条缝隙进入，让受害人的防备心理彻底瓦解。

注：大家千万别小看这一特点的变化，常规的电信网络诈骗一般不会重复拨打电话
，例如冒充公检法、冒充电商客服进行商品退赔。但此类诈骗手法，打破了常规套
路，多番轰炸，让人防不胜防。

3.是不是学历高的人不易中招？

经统计发现，在受骗人群中，高中及以上学历占了总数的80%。诈骗分子不是应该
更喜欢对老年人和低学历人群行骗吗？为什么学历高了，反而更容易被骗了？想必
大家都有这样的疑惑。如今个人征信报告已成为人们的第二张“身份证”，如果失
信了，子女上学会受到影响、买房买车无法贷款了、原本很好的工作不能继续了.....
.一旦征信出了问题，工作和生活都会受到影响。而往往学历较高的人群更重视征信
，对互联网应用也更加熟悉。骗子抓住这些特征，针对性地生产相应话术，以征信
进行威胁，最终成功实施诈骗。这种方法，屡试不爽。

注：此类手法也打破常规，一般认为，学历越低，文化越低，越好骗。但是针对征
信问题，学历越高，工作越稳定，越在乎征信问题，所以大家务必提高警惕!

4.有虚有实，让你傻傻分不清

当代诈骗手段，以更新快为主要特点。你以为骗子只是以影响征信为借口，要求你
打款到指定账户，进行资金审核吗？不，骗术早就升级了！

王先生相信“客服”后，按照他的指示，在微信上关注中国人民银行，并发送“本
人申请无本无息关闭XX金条网贷账户”至该公众号，并将这张截图发送给“客服”
。
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“客服”让王先生往发票中的账户进行汇款，用于拉流水，王先生看着中国人民银
行清算总中心的抬头，放心无比地将钱转至显示的银行账户，默认了该银行卡号就
是中国人民银行清算总中心。

王先生怎么也没想到，发票的抬头、税号都是真的，唯独就是银行账户是假的！其
实是骗子利用盗号原理，事先进入王先生的京东账号修改了相关内容。

5.为什么骗子喜欢屏幕共享

“共享屏幕”被骗子作为诈骗工具，在冒充公检法、冒充客服等诈骗套路中都会被
使用。由于这些具有“共享屏幕”功能的APP大多数能直接在应用市场下载，被骗
的受害人也因此放松了警惕。

“共享屏幕”一旦开启，切换到桌面或其他APP也不能中断操作，只有点击软件的
“关闭共享”、关机、关闭网络才能关闭，到那时，你的手机对诈骗分子来说将毫
无秘密。当你输入银行卡密码时，骗子可以通过你按键的光标轻易掌握你的银行卡
密码；当银行给你发来手机验证码时，诈骗分子都不需向你开口询问，弹出的短信
验证码就能直白地进入诈骗分子的视线。

因此，一定牢记，如有陌生人让你下载某个APP，开启“共享屏幕”功能，那一定
是诈骗！

防骗总结

骗子的目标人群多为高学历的年轻人，以贷款利率过高或影响征信为切入点，骗取
目标者在各大网贷平台中的贷款。

请注意“192”开头的来电，这并不一定都是诈骗电话，但对陌生电话请一定多加
防备。

骗子会以注销虚拟资金账户为由，让受害人在键盘输入“**21*电话号码#”。其实
这是为手机设置呼叫转移代码，一旦设置成功，所有的外来电话一律无法接收。

在天眼查、票税宝等平台中默认的“发票抬头”，很有可能是诈骗分子通过盗取账
号帮你私自添加的，请勿用于转账等用途，谨防受骗！

不要轻易下载视频聊天或者屏幕共享软件与陌生人聊天，更不要轻易将一些银行账
户操作界面共享给陌生人。
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