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新媒体时代，网络犯罪也随之兴起，特别是电信诈骗，成为了不法分子手中的一把
“镰刀”，疯狂收割着群众的钱财。海淀检察院总结2016年9月至2021年8月办理
的网络科技犯罪，发现如今投资数字资产成电信诈骗新噱头。

接到“1069”号段短信要当心

五年来，海淀检察院办理的电信网络诈骗和相关的帮助信息网络犯罪活动犯罪案件
达241件476人，约占案件总量的25%。

“从相关案件可以看出，随着我国加大对电信网络诈骗的打击力度，犯罪分子不断
升级技术对抗能力，迅速扩充上、中、下游产业链，利用社会热点翻新犯罪手段。
”海淀检察院副检察长杜邈介绍，近年来，涉及短信通讯业务的网络黑灰产随之滋
生，成为电信网络诈骗“新诱饵”，其中，犯罪分子主要利用“三网合一”后的“
1069”通知类短信号段，混淆发送主体，通过短网址掩饰“钓鱼网站”的长域名，
冒充官方通知短信对用户实施诈骗。

杜邈介绍，一些有资质的“1069”短信平台披着合法的外衣，违规将“1069”号
码层层转售、层层代理，为贷款类等诈骗犯罪团伙等提供各类服务，已成为犯罪链
条中不可或缺的关键环节。如陈某某等人帮助信息网络犯罪活动案，陈某某运营的
某科技有限公司是“1069”号段的三级代理商，该人向电信网络诈骗犯罪分子出租
“1069”号码，导致犯罪分子冒充交管部门、金融机构等，向多名被害人群发包含
“钓鱼网站”短网址的信息，以通过驾照考试、申请网络贷款为名，骗取被害人钱
款。

犯罪分子购买“四件套”藏身国外诈骗

“电信网络诈骗犯罪趋向团伙化、职业化、跨国化，整个追溯链条由闭环转向开环
。”杜邈说，犯罪分子为了逃避侦查，在境外设立电信网络诈骗犯罪窝点，直接或
通过中介购买个人“四件套”，包括手机卡、银行卡、U盾、身份资料，或企业“
八件套”，包括对公银行卡、U盾、法人身份证、公司营业执照、对公账户、公章
、法人私章、对公开户许可证，甚至频繁更换使用，将境内被害人的资金迅速转移
至境外，通过银行卡、电话号码等实名信息等溯源难度极大。

如林某某等46人诈骗案，林某某等人先后参加他人在西班牙王国马德里成立的诈骗
犯罪组织，利用电信网络技术对中国大陆居民进行VoIP语音群呼，通过“卡商”提
供的他人实名资金账户，利用帮助拆分资金的“水房”，将被害人钱款层层快速划
转，诈骗数百名被害人钱款数千万元。

杜邈还指出，如今，犯罪分子多把服务器从境内转移至境外，将通讯工具从大众软
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件改为境外密聊软件或境内小众聊天软件，将作案设备从传统“伪基站”改为使用
“猫池”等，这类利用新空间、新设备实施的电信网络诈骗犯罪技术性极强，增大
了案件查办的难度。

投资数字资产诈骗“吸金力”强劲

说起电信诈骗最新变化，杜邈认为是“噱头”的改变。

“以往，犯罪分子多采取冒充公检法人员、电信话务员等传统手段诈骗。”杜邈说
，在区块链技术迅速发展的背景下，新型金融工具及产品不断涌现，犯罪分子开始
打着科技创新、金融创新的幌子，以投资数字资产等为诱饵实施电信网络诈骗犯罪
开始高发。2020年以来，海淀检察院办理相关的电信网络诈骗、帮助信息网络犯罪
活动犯罪案件达9件15人。

如黄某等人，接受上游电信网络诈骗犯罪分子指示，向目标人群打电话、拉人组建
通信群组，上游犯罪分子入群后，以投资多种虚拟货币为噱头，承诺每月收益翻倍
，哄骗群聊中的人下载“模拟盘”软件认缴买币，骗取被害人钱款700余万元。

对网络黑灰产业链进行全链条打击

针对网络犯罪现状，检察机关提出，应从严惩处电信网络诈骗、数字经济新业态伴
生的盗窃、诈骗等危害民生类犯罪，保障人民群众财产安全。同时，坚决打击侵犯
公民个人信息、爬取数据类犯罪，守护网络信息安全。对网络黑灰产业链进行全链
条打击，坚决防止网络空间风险滋生蔓延。

为积极应对新型案件挑战，检察机关要完善专业同步辅助审查及专家咨询等制度，
着力破解“海量”电子数据、“隐藏”电子数据、“多维”电子数据、“新型”电
子数据审查难题，全面提升办案能力和水平。

同时，以电信网络诈骗、个人信息泄露、恶意“抢号”等民生问题为重点，开展民
事、行政、公益诉讼检察专项活动。

针对网络犯罪无边界的特点，建立区域间办案协作机制，定期召开联席会议，加强
对涉虚拟货币、数据安全、数字经济等重点案件的风险研判，为区域发展决策提供
重要支撑，推进形成共建共治共享的良好数字生态。（北京日报客户端）
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