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@宝爸妈们，千万注意了！

人人喊打的电信诈骗，向小孩子“下手”了：

3月25日，河南焦作的梁女士称自己11岁的儿子在家上网课时玩手机，加了一个陌
生网友，听信对方忽悠，参加了一个“双倍返利”活动，然后孩子拿着她的手机就
给骗子转账。

期间，河南省反诈中心民警给孩子打了四次电话，告诉他遇到了电信诈骗，但是骗
子威胁他挂断民警的电话，不然就不给他退钱，害怕的他后面两次直接挂断了反诈
民警的电话。

等梁女士发现过来拿手机的时候，孩子还在给对方转账付款，前后5个多小时共转
给骗子7万元。

像这样“双倍返利”的诈骗手段，已有多名孩子受骗。

福建省晋江一女生在qq群里看到做任意数额10倍返利的广告。自己手机里还有一
些压岁钱，因此就分2次支付了500元给到对方提供的二维码，然后美滋滋地等着对
方返5000。

突然对方称必须扫码支付满10次才能返现，不然之前的钱也退不了了，这时候女生
自己的账户已经没钱了，她就拿了她父亲的手机，通过微信和支付宝连续多次扫描
对方发来的二维码支付，直到当天晚上父亲查看手机短信时才发现，共计被骗了16
4500元。

湖南长沙一名12岁的女孩，因上网课时“走错群”，被骗子以“红包返利”为由，
短短几分钟时间骗走了2万元。

一开始，骗子在粉丝群里面说交100可以返1000，刚开始女孩没见到钱有些着急，
骗子就诱导女孩“别让妈妈知道，躲在自己房里，用妈妈手机扫二维码”。

发现女儿被骗后，父亲周先生赶紧报警。

通过查看周先生提供的女儿和对方的聊天记录以及转账记录，民警当即判断，这是
典型的“红包返利”诈骗。

民警介绍，此类骗局近期多瞄中了未成年人下手，一方面是因为未成年人在家期间
经常会使用家长手机，因此很容易给骗子下手的机会。同时，由于未成年人缺乏一
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定的防范意识，很容易听信他人言语，受到诱导。

不仅是“双倍返利骗局”，还有以下几种骗局，极易使孩子们“中招”。

►►►

帮父母“洗清嫌疑”

有些骗子会冒充“公检法”人员，诱骗孩子为父母“洗脱嫌疑”。

去年，家住江苏扬州江都的12岁的小陈突然接到一个陌生人的好友申请。对方一上
来便自称是“公检法”工作人员，称小陈的父母涉嫌诈骗，就要被拘留，而他们的
微信账号也很快会冻结。

“公检法”人员称，案情还未完全调查结束，如果小陈想让爸妈不被抓，唯一的办
法就是用转账的方式证明爸妈的清白，但速度要快。并且对方表示，这笔钱会被转
到一个“安全账户”，等事情调查结束，还会返还给小陈的父母。

骗子的一通说辞让小陈一下子慌了手脚，稀里糊涂地按照对方的要求，拿来了妈妈
的手机。随后，对方又利用QQ视频通话的方式恐吓诱导她。

之后，对方先是发了一个1元钱的付款二维码让小陈支付，支付成功后，又连续发
送了四个付款二维码，分别是24000元、4000元、4000元、4999元，小陈均扫码
支付。过了一会，对方又发起一个视频聊天，让小陈再次扫码支付37000元，并称
再等几分钟，父母的嫌疑就解除。

就这样，小陈用妈妈的手机接连多次向对方陆续转账7万余元。当她忐忑地等待“
调查结果”时，却发现再也联系不上对方。直到晚上，妈妈在使用手机时，才发现
了多笔转账记录。

据民警介绍，“公检法”类的诈骗并不罕见，诈骗分子的套路也大多相同，通常会
扮演“警官”“检察官”等角色，制作所谓“逮捕证”“通缉令”“传票”等，用
来迷惑和恐吓受害人。

打着帮助受害人洗脱罪名的幌子，迫使受害人将资金转入“安全账户”配合调查，
或者缴纳各种自证清白的“保证金”。孩子涉世未深，防范意识较差，很容易成为
诈骗分子的目标。

►►►
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“粉丝群”追星被骗

日前，小学生小磊拿着爸爸手机，登录了自己的QQ。在QQ空间，小磊看到自己喜
欢的明星有回馈粉丝返现活动，于是就扫码加入了某QQ群。群里有位昵称为“TFB
OYS-易烊千玺”的群成员加了小磊的QQ，并说有“易烊千玺周年回馈粉丝返现”
活动，小磊选了其中一种返现方式，并用爸爸手机加了对方微信，用微信转账300
元给对方。

后来，对方说转错了，又给了小磊一个付款二维码，小磊又转了300元……之后对方
以“手续费”“激活费”等各种名义，又让小磊转了200元、9999元不等，最后还
让小磊删除聊天记录，说会通过支付宝打款给他。几天后，小磊爸爸发现账户中钱
少了，一问究竟后向公安机关报案。

骗子看准青少年对事物辨别能力不高的特点，通过伪造后援会或是明星本人社交账
号等的方式，来对追星族进行电信诈骗。

骗子一般也分工合作或一人扮演多个角色，骗子1冒充明星，以免费送福利为诱饵
，骗子2冒充明星经纪人或粉丝群主等身份，诱骗其把父母手机拿来，再利用学生
未成年这个身份，声称父母账户被冻结等，被法院起诉，吓坏学生，让他们按要求
操作。

还有骗子会以粉丝群应援打榜、进入明星粉丝群收费等理由诈骗。

►►►

为玩游戏买“装备”

孩子因为游戏被骗的事件可谓是不计其数。这也是最令家长们担心的一类。

骗子通常利用青少年喜欢玩手机游戏或电脑游戏，通过虚拟账号交易、虚拟货币交
易、免费送游戏福利等理由实施诈骗，骗子往往在游戏内先物色目标，寻找想出售
游戏装备或账号的人，添加好QQ或微信，随后提出大家去一个第三方平台交易。
还会指导受骗人在虚假游戏交易平台进行注册、在指定的交易平台进行注册，后以
提现失败等为由要求继续转账。

狡猾的骗子将目光瞄准了孩子，因此提醒各位家长，赶紧下载@国家反诈中心
APP，带着孩子一起学习反诈知识。

以下几点更要时刻谨记：
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要让孩子们在潜意识中警惕任何网络上的陌生人，对网上所有主动接近的人打一个
问号，心里嘀咕一下这人是不是要骗你，这样慢慢地形成风险意识。

同时，要树立孩子正确的经济价值观，传达努力劳动才有回报，付出才会收获的正
确理念。

此外，大人要做好自身手机支付的安全措施，莫轻易告知孩子手机支付密码、银行
支付密码等重要信息，同时通过交流互动，告诉他们不要盲目扫描二维码，以防恶
意软件和木马病毒被强行安装，更不要盲目点击不知来源的链接以防进入钓鱼网站
。
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