
智行理财网
交通信用卡额度共享吗(交通信用卡2张卡额度共享吗)

AllWorld.Cards成立于2021年5月，主要的业务是在线销售支付凭证，此
次黑客泄露100万张信用卡信息，目的是为了吸引犯罪分子频繁访问AllWor
ld.Cards网站，从而促进AllWorld.Cards的发展。

当黑客将100张信用卡信息挂在AllWorld.Cards网站时，也就意味着这些信
用卡信息可以实现共享，且使用者无需支付任何费用，这无疑会使100万张
信用卡信息被快速利用，给持卡人的信用卡资金造成严重的安全隐患。

100万张信用卡信息中，包含了诸多持卡人的敏感信息，其中包括银行卡卡
号、卡身背面安全码、持卡人姓名、国籍、住址，邮政编号，邮件以及电话
号码等。

据了解，这些被泄露信息的信用卡，大多是在2018年至2019年的时间里被
盗的，虽然已经过去了近三年时间，但这些信息仍然有一部分是有效的。

经过AllWorld.Cards的测试，在随机抽取的98张信用卡的样本中，有26张
信用卡没有失活，可以继续进行支付，其余的72张信用卡则失去了利用价值
。
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在一家意大利公司D3 Lab与银行的联络中，通过对比信用卡卡号的手段，发
现这些信用卡中有大概50%的信用卡依然在使用中，持卡人并没有注意到自
己的信用卡信息已被泄露。

对于这100万张信用卡信息泄露的方式，并非持卡人主动泄露，很多是遭受
到了信息窃取的木马以及对网站的magecart攻击，还有的是在恶意软件上
发生的信息泄露。

02

信用卡信息屡遭泄露

信用卡授信额度高，且覆盖的人群广泛，一旦出现大面积的信用卡信息泄露
，不仅会影响持卡人信用卡的正常使用，也会影响到银行乃至金融系统的稳
定。

在各类信用卡信息泄露的事件中，涉及国外的信用卡占比较高，国外黑客的
大量存在，使银行系统经常受到入侵，用户则成为了黑客入侵后的受害者。

早在2019年，国外银行就发生过大规模的数据泄露事件，主营信用卡业务的
美国第七大商业银行“第一资本金融公司”遭到黑客入侵，产生系统基础架
构的配置漏洞。

嫌疑人经由“配置错误的web应用防火墙”侵入该银行系统，窃取了大约1
亿美国人和600万加拿大人的个人信息，是一次十分严重的信息泄露事件。

今年5月份，新加坡大华银行一名员工因误信了假冒的中国公安，向对方提
供了总共1166名客户的资料，超过一千名中国籍客户受到波及。

黑客获取持卡人信用卡信息后，会将这些信息明码标价，并在暗网中进行交
易，暗网里似乎集成了一个庞大的金融信息数据库，金融类信息在暗网中是
买卖最多的。
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暗网中的信息基本上是网络犯罪者通过盗取其他用户的信用卡和借记卡而来
，知情人士透露，有的暗网市场一年能增加上千万张新的信用卡和借记卡记
录，暗网管理者再通过出售数据赚取非法收入。

相较于国外，国内银行在风控方面做的比较到位，鲜有黑客窃取国内银行用
户信息的情况发生，虽然国内的银行成功地阻止了黑客，却无法阻止银行出
现内鬼。

国内银行发生的用户信息泄露，往往与银行员工脱离不了干系，银行员工为
了毛头小利，利用职务上的便利，将掌握的信息出售给小贷公司以及其它各
类销售机构，造成了电销行为的泛滥。

信用卡信息频繁泄露的背景下，个人信息保护受到了前所未有的重视，随着
各项立法的完善以及贩卖信息案件的宣判，泄露用户信息面临着更为严重的
法律后果。
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