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大家好，感谢邀请，今天来为大家分享一下比特币病毒来自哪里的问题，以及和比
特币病毒来自哪里的的一些困惑，大家要是还不太明白的话，也没有关系，因为接
下来将为大家分享，希望可以帮助到大家，解决大家的问题，下面就开始吧！
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怎样能够抵御比特币勒索病毒“WANACRYPTOR”的入侵？

本周五，一次迄今为止最大规模的勒索病毒网络攻击席卷全球。这种勒索病毒名为
WannaCry（及其变种），全球各地的大量组织机构遭受了它的攻击。受害者电脑
会被黑客锁定，提示支付价值相当于300美元（约合人民币2069元）的比特币才可
解锁。如果你的电脑还没有中招，可要防范于未然了。下面IT之家小编为大家送上
防范策略的详细步骤。

临时性的解决方法主要是通过开启系统防火墙，然后利用系统防火墙高级设置阻止
向445端口进行连接（该操作会影响使用445端口的服务），具体的操作流程如下
：

Win7/Win8/Win10解决流程

1、打开控制面板，“系统与安全”-“Windows防火墙”

2、点击“启动或关闭防火墙”，并启用防火墙，然后点击确定即可

3、点击“高级设置”

4、点击“入站规则”-“新建规则”

5、在打开的对话框中点击“端口”-“下一步”

5、点击“特定本地端口”，输入“445”-下一步
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6、点击“阻止连接”-“下一步”

7、在“配置文件”中全选，下一步

8、名称可以自定义，然后点击“完成”即可

如果你不愿意按照上述步骤一步一步操作，还有一种更为简单的方法：

1、在以下路径中找到CMD文件

?

2、以管理员方式运行CMD

?

3、打开后，在CMD窗口输入以下命令

netshadvfirewallsetallprofilestateon

netshadvfirewallfirewalladdrulename=deny445dir=inaction=blockprotocol
=TCPlocalport=445

?

4、看到“确定”，即可

WinXP解决步骤

1、启用Windos防火墙，启用方法和Win7中一样

2、直接调用CMD命令行，然后输入以下命令

netstoprdr

netstopsrv

netstopnetbt
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最后，需要提醒的是，由于微软已经不再为XP系统提供系统更新，建议用户尽快
升级到高版本系统。

如果把比特币病毒和熊猫烧香、冲击波、红色代码之类的老病毒放一起
会怎么样？

这次勒索病毒其实不能算是一个真正意义上的病毒，更像是个小孩子搞的“恶作剧
”，因为它本身并不破坏电脑系统，只是将某些文件，主要是一些文档，照片和视
频等进行加密，而且还留有解密恢复正常的途径，就好像小孩子为了零花钱把你的
重要的东西给藏起来了，然后你给钱他就还给你。但传统意义上的病毒则主要以破
坏为目的，其过程是不可逆的，所以后果更严重！

大家对比特币病毒怎么看？

谢邀！我觉得比特币本身没有罪，只是病毒制造者，利用比特币匿名汇款的特性，
想要勒索比特币好兑换钱财。但是病毒本身和比特币并没有关系，但是对比特币影
响不好，当天跌去了10%，现在又一点点缓回来了。比特币的价格受持币者信心影
响很大，毕竟没有实际标定的物，证明比特币到底值多少。

大规模爆发的“比特币病毒”杀毒软件拦截屏蔽不了吗，大家是怎么装
着杀毒软件被黑了？

比特病毒又称"永恒之蓝"，它的传播方式是自动从网络端口的漏洞对计算机进行攻
击。杀毒软件的拦截方式则不同。最有效的方式只有安装相应补丁，堵住漏洞。试
想，如果杀毒软件是万能的，那微软又何必费心要开发各种补丁呢？

关于比特币病毒来自哪里到此分享完毕，希望能帮助到您。
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