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近日，岚山金女士

同意了一个好友添加请求

随后被拉入QQ群聊

不到28小时就转账10次...

“闲着也是闲着

百八十块的真被骗了也无所谓！”

金女士连做了9单

每单都能收到十多元的红包

“连着9单都返现了

哪个骗子会这么傻？”

金女士说服了自己这不是诈骗

下载APP

这时，群里下通知
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“以后接单都在彩虹APP里进行

听从APP接待员的指导保准赚大钱”

“系统显示您的信誉分下降...”

家底都空了的金女士

无奈向闺蜜借了5万元

“小区群里转发的‘日照公安’
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反诈故事里就是这样骗钱的...”

金女士瞬间清醒并报了警

28小时内，她转账10次被骗20余万元

刷单诈骗发案分析

2022年9月，日照市接报电信网络诈骗发案类型起数由高到低依次为：刷单返利类
、贷款和代办
信用卡类、冒充电商物流客
服类、虚假征信类，其中，刷单返利类诈骗占电诈发案数近50%。

高发类涉诈APP有：
HT证券（高仿正规证券APP）、玖众科技、良乐、莓好生活、咏星康、友令、之沫
。

刷单诈骗受害人分析

刷单人群刻画：
年龄在20-39岁的大学生、家庭主妇、在家待业人群，大部分涉世未深社会经验不
足、收入不高却期待不劳而获、有大量空暇时间。

贪婪侥幸心理：
刷单诈骗受害人往往急于贪小便宜赚取“横财”，他们心里很清楚，刷单是不诚信
行为并涉嫌违法，却侥幸认为网络灰色地带法不责众，不会查到自己。

拒绝沉没成本心理：
沉没成本指已为某种商品支付过的成本。沉没成本让人产生尽快弥补损失的强烈动
机，会导致后续的决策更加冒险。受害人正是由于拒绝沉没成本心理，难以果断收
手、及时止损，选择了继续相信诈骗者，导致更大额度损失。

为什么骗子喜欢用QQ？

QQ账号不用实名制登记身份信息，不用绑定银行账户，且可以申请若干个。QQ用
户务必警惕不明身份的QQ好友添加请求，牢记防诈骗三不一多原则：未知链接不
点击，陌生来电不轻信，个人信息不透露，转账汇款多核实。

日照公安提醒
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刷单行为涉嫌违法

刷单100%是诈骗

凡是“高佣金、先垫付”的都是诈骗

刷单前请自问

动动手指就能赚钱的好事

为啥能轮到你！

来源： 日照网警巡查执法
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