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近日，由
山东省济南市公安局
李大猛、孙杰与欧科云链彭延荣、蒋照生
联合著作的《虚拟货币犯罪态势及安全治理研究综述》（以下简称为“虚拟货币犯
罪报告”），在《警察技术》杂志2023年第2期发表。

《警察技术》创刊于1985年，由
公安部主管、公安部第一研究所主办
。主要报道我国警察技术与装备领域创新性研究成果，反映国内外公安科技的发展
和动态，为科技兴警
提供技术创新和应用落地支撑交流平台，
在国内公检法领域具有较高的权威性和指导性。 

图1；2019-2022年区块链生态安全整体情况

数据来源：欧科云链OKLink

在本次虚拟货币犯罪报告中，通过对2022年全球区块链生态安全事件的汇总分析，
归纳出了其中的基本特征：安全事件分布高度集中。全球80%的安全事件发生在ET
H和BSC两条公链上，近85%的损失集中在ETH、SOL和BSC三条链；钓鱼攻击和网

络欺诈是区块链安全事件中最常见的
攻击手法

，但造成损失的主要原因是投资者或机构主观原因或警惕性不足导致的损失，占了
60%

；在细分场景中，约92%的安全事件发生在DeFi、社交媒体、跨链桥和NFT等相关
项目上。
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除公有链自身漏洞被利用而导致的安全事件外，不法分子开始频繁以虚拟货币作为
作案工具或资金载体，实施各类危害金融秩序和侵犯公私财产所有权的犯罪活动。
根据虚拟货币犯罪报告研究发现，2013至2021年间，我国虚拟货币犯罪数量逐年

递增，给社会安定和人民财产安全造成极大危害。虽然2022年，在监管政策和市场
行情等外部因素的影响下，虚拟货币案件数量较2021年大幅回落，跌幅高达75%，

2022年国内最常见的虚拟货币犯罪类型分别为洗钱、诈骗、传销和赌博，其中洗钱
占比达到54.72%，诈骗占比为21.13%，而赌博和传销类案件的占比则在6%左右。

图2：虚拟货币案件分析思路

“科技赋能警务，欧科云链为打击虚拟货币犯罪提供实践方法

随着技术的深入发展，不法分子将高科技手段应用在了犯罪中，给警务工作带来了
巨大挑战。欧科云链研究员表示，对于新型作案手法，警务人员同样要利用好科技
这把利器，推动公安工作转型升级、跨越式发展，而其中区块链技术作为创新性的

底层网络技术，不仅能防范和打击新型网络犯罪，更能让警务工作提质增效。
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