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不听/不信/不转账 

谨防电信诈骗

提高防骗意识

现如今理财观念深入人心

“钱生钱”是很多人迫切的需求

诈骗分子瞅准机会

打电话问你是否需要

了解股票方面的知识和行情

高回报、高收益

专业导师、专业运作

一旦你心动了、参与了

你就会落入投资理财的骗局

案例分析

典型案例

近日，佟先生在某投资群内收到一位群友发来的“好友申请”，在通过好友验证后
，对方给佟先生发来一张股票走势图和一些股票盈利截图，佟先生看到盈利截图上
的金额颇为心动，
对方趁机询问佟先生愿不愿意跟着一
起赚大钱
，佟先生欣然答应后，对方给他发送了一个网站链接，注册后按照提示在平台买入
ETH/USDT。

次日

                                    1 / 4



智行理财网
股票多久卖(股票多久卖出不扣税)

，佟先生
登录平台发现账面
显示盈利颇丰高兴不已，便与对方交
流心得，对方随后以参加平台活动为由，诱导佟先生追加投资。

几天后，佟先生准备提现账户收益时，被对方告知需要缴纳个人所得税，交纳后对
方又
以升级会
员为由让佟先生继
续缴费，佟先生此时才意识到被骗，遂报警，共计损失20余万元。

作案手法剖析

01 引流

诈骗分子通过社交工具、网页、冒充工作人员打电话等方式询问受害人是否想要了
解股票方面的知识和行情，吸引目标群体。 

02 洗脑

等受害人同意后，添加其联系方式，与受害人聊天骗取受害人信任，随后诱导受害
人下载、注册诈骗分子自己建立的虚假投资理财类APP，并向其中充值。 

03 诱导

诈骗分子施以小利让受害人尝试投入资金后，短时间内即获得回报，骗子继续用“
低投入、高回报”引诱其提高投资额度和频度，最终越陷越深。 

04 收割

诈骗收尾受害人需要提取资金时才发现无法提取或无法登录该APP，这时骗子会以
账户被冻结为由，让受害人继续投入资金进行解冻，投入后仍无法取回资金，也无
法与骗子取得联系，最终竹篮打水一场空。 

谨/防/电/信/诈/骗

网络投资前先问自己

问题一
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是谁推荐你参与投资这个项目？如果是陌生人，或者是刚认识的、群里的所谓“专
家”推荐，诈骗几率有30%。

问题二

你是在哪里下载的投资APP？如果是陌生人通过聊天软件发链接给你安装的，不是
正规手机应用商城下载的，诈骗几率提升到50%。

问题三

你在充值投资APP的时候，是否将钱汇款至客服提供的个人账号？如果是，诈骗的
几率达到80%以上。

问题四

你试着提现，客服以各种理由让你加大投入，甚至要你再缴纳总额（APP显示金额
）30%的违约金的，那100%是诈骗了，赶紧报警。

谨/防/电/信/诈/骗

温馨提醒

购买股票投资通过

正规平台投资理财

投资前务必先核实平台资质

不下载来历不明的APP

不要盲目轻信一些所谓的

“内幕消息”“大师指点”“权威发布”

背后往往都隐藏

各种各样的利益或者骗局

投资如遭受非法损失
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请立刻报警，不要心存侥幸

以免遭受更大的损失 
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