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上周，上海信托发布公告称，有不法分子冒用公司名义利用虚假APP进行诈骗。而
据《证券日报》记者观察，近期类似的诈骗手法层出不穷。

某北京市法律界人士指出，现代金融诈骗往往披着网络化、高端化、“合法”化等
特征，且往往规模巨大，通常会形成“黑色产业链”环环相扣。对此，投资者在投
资时应“擦亮眼”，在发现诈骗行为后第一时间进行举报，避免更多的财产损失。

虚假APP引投资者“入套”

“近期，有不法分子冒用‘上海信托’名义在微信群进行宣传，发布虚假金融产品
，并诱使网民下载虚假APP进行金融诈骗。”近日，上海信托一则《关于不法分子
冒用我司名义利用虚假APP进行诈骗的严正声明》吸引了《证券日报》记者的注意
。

通过虚假APP诈骗是怎样的套路？投资者如何避免上当受骗？《证券日报》记者第
一时间致电上海信托，了解具体情况。

对此，上海信托相关业务人员向《证券日报》记者表示，近期有客户向公司反映，
有人打着上海信托的名义宣传虚假理财，目前已有投资者被骗。在客户反馈后，上
海信托在第一时间出具公告，并通过律师事务所发送律师函、向公安部门报警等方
式进行维权，避免造成投资者损失。

据该业务人员介绍，该冒名者的诈骗套路如下：诈骗者在盗用了上海信托的官方AP
P并冒用其名称、logo后，将其发布至某App托管服务分发平台(系某电子商务公司)
之上，并非官方应用商店。该骗子在微信群中发布二维码，投资者在扫描后页面跳
转至该平台，即会下载到以假乱真的“上海信托APP”，殊不知正中了诈骗者的圈
套。

对此，上海信托提示称，以上行为是不法分子冒用上海信托名义，与上海信托无任
何关系。请广大用户提高警惕，选择上海信托提供的合法投资渠道(包括：客户经理
、官方网站、APP)，以免造成财产损失；提醒广大用户注意核对信息，仔细辨别谨
防受骗。

诈骗手段线下转线上

事实上，此前不法分子冒充信托公司工作人员之名行欺诈之实的情况也时有发生，
不少信托公司曾为此而头疼。此前，湖南信托官网也曾挂出“严正声明”，称有不
法单位或个人假借其员工名义以电话、短信等方式对外推介、宣传或销售非湖南信
托发行的理财产品。不过，此次打着上海信托名义诱骗投资者的不法分子将欺诈手
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段自线下转到了线上。

《证券日报》记者发现，近期此类金融诈骗频频发生。上月，招商证券的“智远一
户通”APP也遭遇了类似的情况。招商证券各地营业部近期纷纷发布严正声明，称
有不法单位和个人假冒招商证券网站及“智远一户通”APP进行金融诈骗。而从情
况说明来看，其诈骗手段与上海信托投资者的遭遇如出一辙：冒充公司工作人员，
通过微信群发布“同款”软件，诱骗投资者进行投资。

对此，招商证券表示，“欢迎社会各界及广大投资者共同监督、举报假冒我司及‘
智远一户通’名义的诈骗行为。我司恳请广大投资者注意防范、认真鉴别，并积极
向公安机关举报不法单位和个人的诈骗行为，主动配合执法机构对此类恶意诈骗行
为进行严厉打击”。

上述法律界人士指出，随着金融科技的发展，投资者投资的方式也越发多样、便捷
，不法分子因此铤而走险。现代金融诈骗往往披着网络化、高端化、“合法”化等
特征，且往往规模巨大，通常会形成“黑色产业链”环环相扣。对此，除了投资者
在投资时应“擦亮眼”外，监管部门及金融机构也应加强投资者教育活动，帮助投
资者提高鉴别能力。在发现诈骗行为后，应当第一时间进行举报，避免发生更多的
财产损失。
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