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说到洗钱，我们往往联想到的是电影里不法分子利用赌场、现金交易、名画拍卖等
洗钱手法。马上消费金融提示您，随着社会的不断发展，近年来兴起的加密货币，
也已经成为犯罪分子们进行洗钱的惯用途径。

2022年初，加密货币分析公司Chainalysis发布报告称，自2017年以来，网络罪犯
加密货币洗钱累计超过330亿美元。其中，2021年网络罪犯加密货币洗钱金额达到
86亿美元，比2020年增加30%。

先看一个真实案例。

2021年5月，中国警方逮捕了 1100 多名涉嫌利用加密货币洗钱的嫌疑人，破获了
170 多个涉嫌利用加密货币洗钱的犯罪团伙。

据警方调查，这些违法犯罪团伙通常组织人员用个人银行卡和信息在各类虚拟货币
交易平台上注册，按照诈骗团伙要求购买、兑换虚拟货币，成为帮助其洗钱的“币
农”。诈骗团伙骗取到资金后，立即将赃款转至“币农”的银行卡，“币农”随后
在虚拟货币交易平台上购币，再反复兑换不同的币种，经层层划转，最终将钱款转
入诈骗团伙指定的虚拟货币钱包地址。完成洗钱流程后，“币农”可获得1.5%-5%
不等的“佣金”。

这类案件并不鲜见，2021年7月，香港海关也发布公告称，首次破获加密货币洗钱
案件，4名年龄在24岁至33岁之间的男子在“破币行动”中被逮捕，他们在当地开
设多个银行账户，通过虚拟货币兑换交易平台进行交易。

为何加密货币成为了不法分子热衷的洗钱工具?今天的马上消费反洗钱小课堂就来
说说这个话题。

所谓加密货币，是在金融科技创新推动下产生的新型货币形式，其中最广为人知的
是比特币(BTC)。中国互联网金融协会在2020年发布的报告中有过统计，当时全球
各类数字加密货币已超过2000种。

作为一种金融创新工具，加密货币创造了新的支付模式，有值得肯定的价值，但其
具备的特点使其天然成为洗钱犯罪的好帮手。

一、加密货币的去中心化排除了第三方机构的介入。

二、加密货币的匿名性和隐蔽性成为对抗身份识别的优良盾牌。

三、加密货币高效便捷的跨境支付功能避开了外汇管制和汇率风险。
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正是由于加密货币存在匿名性、去中心化、追踪难、全球流通性、交易便捷性、交
易模式复杂性、交易之后不可撤销性、持有方式多样性、价值认定标准存在争议性
等一系列特点，因此具有较高的洗钱风险。

常见的加密货币洗钱套路如下：

首先，不法分子会在交易所(包括场外和场内)或者用现金在加密货币ATM机上购入
加密货币。通常，洗钱者在交易所购买加密货币是不会亲力亲为的，他们会雇佣信
贷记录良好且有稳定工作的人作为“替身”。

当“替身”们通过了交易所的验证机制，就会用法币来购买主流的加密货币(如比
特币、以太坊、莱特币等)，然后又用购得的主流加密货币购买其他加密货币。

为了隐匿购买加密货币时留下的审计线索，洗钱者又会使用混币服务将自己主要币
种的交易地址和混币服务池中的临时地址做互换以对抗交易图谱分析。最关键的是
分层的过程(也被称为离析阶段)，洗钱者将加密货币、交易所和钱包地址的审计线
索完全切断，为接下来将违法所得重新融入传统金融体系做好准备。

日益凸显加密货币洗钱风险，正在引发监管重视。

在国际反洗钱实践中，美国、加拿大、欧盟、日本等发达经济体已将虚拟货币发行
和交易纳入反洗钱监管，要求虚拟货币发行方和交易转移服务方履行客户尽职调查
和交易监测等反洗钱义务，防范虚拟货币洗钱风险。

我国的相关监管也在不断趋严。2021年，中国人民银行公布了六起加密货币洗钱
犯罪典型案例，并指出加密货币已成为一种新的洗钱工具。2022年1月，中国人民
银行、公安部、国家监察委员会等11部门又联合印发《打击治理洗钱违法犯罪三年
行动计划(2022-2024年)》，决定于2022年1月至2024年12月在全国范围内开展打
击治理洗钱违法犯罪三年行动，以依法打击治理洗钱违法犯罪活动，进一步健全洗
钱违法犯罪风险防控体系。

洗钱是金融健康血脉上的一颗大毒瘤，打击洗钱犯罪，人人有责。

作为持牌消费金融机构，马上消费也将积极承担社会责任，不断强化金融消费者教
育工作，在此特别提醒大家，一定要增强风险意识，不贪图便宜亦不要轻信高利诱
惑，拒绝盲目跟风、参与加密货币相关投机行为，谨防个人财产及权益受损;更要妥
善保管自己的身份证、银行卡、手机卡等，不要轻易出借、出售给他人;保管好自己
银行卡账户、收款码等相关信息，避免被犯罪分子利用;一旦发现加密货币交易相关
违法违规线索，也应及时向公安机关报案。
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守护金融健康，护航幸福生活，马上消费与你同在。
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