
智行理财网
招商银行取款没有短信通知(招商银行卡没短信提醒)

半岛记者 王洪智

7月2日，市民熊女士在完成一笔转账后，手机突然接到大量APP注册验证码短信，
在短短十分钟左右的时间内，熊女士的手机共接到400条类似短信。此事也令熊女
士十分疑惑，截至目前，她暂时没有发现银行卡等账户出现异常。

“我的移动号码疯狂收到各种APP的注册验证码，感觉我的个人信息被泄露了，太
可怕了。”熊女士向半岛记者反映，7月2日晚上，她刚刚完成一笔银行卡到余额宝
的转账，手机就开始收到短信，
大约6时40分至6时50分的时间里，她的手机收到400条短信，内容全是注册APP的
验证码。
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半岛记者看到，这些APP的种类五花八门，例如“凤凰网”“泰康在线”“沃钱包
”“作业帮”“米哈游”“房天下”“易车”“申通快递”“中国邮政”“万科物
业”“中国银行”等，有的APP只发送了一条短信，有的则发送了十几条验证码短
信。“我也没得罪人，老实本分的上班族，目前没发现自己的各种账户有什么问题
，但是心里总是很担心。”熊女士说。

对于熊女士的遭遇，半岛记者拨打10086咨询，工作人员表示，熊女士很可能是被
人恶意骚扰，通过注册APP的方式进行信息轰炸。
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半岛记者搜索发现，不少网友也遇到过此类情况。有网友就提醒，除了是被人骚扰
，也不能排除一种可能：有人盗用账户信息消费，通过信息轰炸的手段，将真实消
费的短信提示隐藏其中，使用户难以发现。业内人士提醒，如果遇到此类情况 ，首
先不要向任何人透露收到的验证码，同时查看自己相关账户是否出现异常。如果发
现异常，应第一时间报警并联系相关客服。

■链接：

焦点访谈：当心你的验证码被嗅探

银行卡被盗刷，这事挺可怕。海南三亚警方就破获了这样一起新型银行卡盗刷案件
，一位女士在家什么都没做，一觉醒来，却发现自己的银行卡已经被洗劫一空。像
这样一类盗刷案件已经多次发生，引起了人们的关注。那么，不法分子是怎么无声
无息就把钱转走了？这类案件为什么会多次发生，我们又该如何防范呢？

2019年7月4日凌晨3点多，海南省三亚市宋女士的手机上突然收到了几条短信验证
码，不一会儿手机又接到短信，显示她的银行卡被刷走了5万元。

在银行卡上的钱被转走之前，宋女士有没有进行什么操作呢？有没有什么可疑的事
情发生呢？

受害人宋女士说：“没有任何操作，问你的身份证，你的银行卡密码，根本就没有
，根本不用我操作。”

什么都没有操作钱就被转走了，宋女士赶紧到附近的三亚市公安局三亚湾派出所进
行报案。接到报案后，接案的民警也感到蹊跷。

因为整个过程受害人没有和盗刷银行卡的人有过任何的沟通、接触，无法提供盗刷
银行卡的人的任何信息，于是三亚警方决定从资金流向入手展开调查。

三亚市公安局天涯分局三亚湾派出所副所长赵成良说：“宋女士的钱从银行卡出来
以后，我们查询到这笔钱进入到了通联支付公司，就是第三方支付公司。 这笔钱从
通联支付底下一个第四方公司，叫广州冠胜，有一个代付业务，发起了一个收款请
求。”

最后，这笔钱从广东惠州一家银行的自动取款机上被取走，三亚警方很快锁定了犯
罪嫌疑人，在广东惠州将其抓获，宋女士的5万元钱被全部追回。钱被追回来了，
这个案子或许到此已经可以结案了，但警方在侦破过程中有一个疑问却一直无法破
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解。以前的一些案例，不法分子掌握了受害人的个人信息后，会设法获取受害人的
银行卡密码进行转款。而本案受害人宋女士的钱被转走是因为与动态验证码被截获
有关，这个似乎更安全的动态验证码不法分子是怎么获取的呢？

三亚警方成立专案组对此案进行深挖，经过连日奋战，这个作案人员涉及海南、四
川、山东、广东等地，成员有着严密分工、单线联系的特大网络盗刷团伙终于现形
。2019年7月，专案组民警开始收网，在湖南娄底抓获了这个团伙的上家陈某华，
抓获现场几台电脑还正在运行。

赵成良说：“当时我们就问他，这个动态验证码是怎么获得的？他说是在三亚有一
个同伙，在被害人居住的范围之内，嗅取了被害人宋女士的动态支付验证码，嗅取
到以后他将动态验证码发给洗钱通道，就将这个钱给支付出来了。”

什么是嗅探？犯罪嫌疑人又是怎么嗅取了受害人的动态验证码的呢？

犯罪嫌疑人顾某某说：“用摩托罗拉118的手机，通过一番改造，把它变成一个接
收的天线，再配合上特定的优盘系统，在电脑打开之后，就可以模仿基站的信号，
拦截相当于嗅取探测到周围手机短信。一个手机15块钱，相当于一个简单的拼接过
程。”

为什么如此廉价简单的嗅探设备就能截获大量的手机短信呢？

中国政法大学网络法学研究院副院长王立梅说：“在2G的状态下，因为加密技术相
对来讲比较简单，比较容易破获，或者容易破解，那么当到2G这种网络的时候，嗅
探技术在中间截获这个数据包，然后解开就可以了。”

虽然现在我们早已进入4G时代，有的地方甚至已经用上了5G，但在一些4G信号不
好的地方，手机会切换到2G网络。另外，一些犯罪嫌疑人利用信号干扰设备，专门
对一定范围的手机信号进行干扰，这时这些用户的手机信号也会突然变成2G信号。
这些犯罪嫌疑人就会利用2G网络存在的漏洞，用嗅探设备吸附到周围一定范围之内
的手机信号。吸附成功后，受害人的手机号码和短信会自动显示在犯罪嫌疑人的电
脑上，受害人不会有任何察觉，悄无声息中就变成了犯罪嫌疑人的猎物。

要想将受害人银行卡上的钱转走，犯罪嫌疑人必须同时获得该用户的姓名、身份证
号、银行卡号、手机号、动态验证码。这5个条件就像5把钥匙，一般情况下犯罪分
子很难获得，但因为有了受害人的手机号码并能够实时截取动态验证码，犯罪嫌疑
人就如同拿到了一把“万能钥匙”，他们会通过网络来获得其他几把钥匙。

对于一些没有买过保险，或者在淘宝没有登记信息的用户，犯罪嫌疑人会同时登录

                                    6 / 8



智行理财网
招商银行取款没有短信通知(招商银行卡没短信提醒)

这个用户其他的多个APP。

最关键的是支付环节，不少APP往往都会对用户的银行卡号刻意隐去几位，那么犯
罪嫌疑人又是怎么获得完整的银行卡号呢？

顾某某说：“可以通过充值，我随便点一个充值的方式，立即充值和付款方式，可
以看见你所有的卡。我知道你有建设银行的，我就可以去跑你的卡，就脚本跑你的
卡，像招商银行的和工商银行，我直接通过别的APP就直接获取了。你也不用惊讶
，这也不是我发明、创造的，就是这么一种操作的方式。”

犯罪嫌疑人获得了受害人的姓名、身份证号、手机号、动态验证码、银行卡号这些
信息之后，还会挑选作案对象，查验用户是否有作案价值。

确定了有价值的用户之后，犯罪嫌疑人会再次利用受害人的手机号码加动态验证码
，使用免密支付的方式将受害人的钱转移出去。

此时，受害人什么都没有操作，手机上会收到一堆验证码，之后银行卡上的钱就被
转走了。这个案件当中，犯罪嫌疑人使用的嗅探设备十分廉价，嗅探技术也不是什
么高深的技术，为什么却能屡屡得手呢？

顾某某说：“你在一些APP上面去实名注册信息，很多时候是图方便，当你忘记密
码的时候，就可以通过短信验证码去登录，这个时候你会感觉到很方便，同时也方
便了我们这些犯罪分子去盗取你的个人信息，通过验证码登录，方便了你，也方便
了我。”

记者随后在手机上，选择了多个常用的APP进行测试，这些APP一般都可以通过用
户名加密码和手机号加动态验证码两种方式进行登录。当用户忘记密码的时候，可
以通过手机号发送验证码的方式找回密码。这一切对用户来说似乎很方便，也很安
全。可是不法分子恰恰利用手机号加动态验证码也可以登录的便利，选择在夜深人
静、人们防范意识比较低的时候，在自己的手机或电脑上输入用户的手机号，再用
截获的动态验证码登录用户的APP，达到盗窃用户资金的目的。

王立梅说：“手机加验证码的方式可能是现在大多数的，尤其是在网络空间这种很
多APP所通行采用的方法，不是说一两个通行验证方式，但是这种验证方式本身它
是有一定的安全隐患的，也就是说首先验证码是有可能被截获的，这是其中一个。
第二个就是预留的手机号码，这个号码实际上它泄露的可能性也是非常大的，所以
它们两个加在一起，做一个唯一的验证方式是有一定漏洞的，尽可能应该是再有其
他的验证方法予以补充。”
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不仅如此，很多互联网公司对用户的个人信息保护也不到位。

王立梅说：“在我们登录很多很多APP，使用很多移动服务的时候，每一个移动服
务都要求我们提供一遍我们个人的一些数据，那么当我们进入这么多的使用了这么
多的用途以后，几乎我们所有的信息，就在互联网各个节点有非常多的备份，那么
任何一个备份丢失、泄露等等，都会造成全部数据的遗失。”

因为犯罪嫌疑人能够故意干扰手机信号，这样就会使4G和5G手机自动转到2G网络
。而2G网络的先天不足一时难以弥补，这就要求众多互联网公司和银行不能以手机
加动态验证码作为唯一的身份验证方式，应该尽可能再增加其他验证方法予以补充
。同时，普通用户也要加强个人防范。

犯罪嫌疑人陈某某说：“最好的办法，打个比方，你如果说要绑定第三方平台银行
卡，尽量不要放太多资金。”

当用户突然收到不明的验证码，然后发现银行卡被盗刷了也不要惊慌。

赵成良说：“第一时间到公安机关报名，及时止付，把你的银行卡挂失冻结，我们
公安机关去追这笔钱。”

这个案件虽然不大，但反映出来的问题值得大家关注。我们的个人信息就像水池里
的水，每使用一项互联网服务就像给这个水池安装了一个管道，增加了泄露的风险
，更令人担忧的是，很多管道用的都是同一种水龙头，手机号码加验证码。现在信
息网络技术犯罪越来越多，这些不法分子之所以能够得逞，就是利用了网络技术上
的各种漏洞。人们希望电信运营商、互联网企业、银行以及监管部门能多想办法，
保障人民群众的财产安全。毕竟，没有安全的方便是没有意义的。
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